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Depuis 2017, le groupe Crédit Agricole s’est
doté d’une Charte éthique qui souligne ses
valeurs de proximité, de responsabilité et de
solidarité. La Charte éthique résume les prin-
cipes d’action et de comportement a respec-
ter vis-a-vis des clients et de I’ensemble des
parties prenantes, collaborateurs, fournisseurs
et prestataires, représentants des pouvoirs
publics, associations et ONG, actionnaires et
investisseurs.

Le Code de conduite de CACEIS met en pratique
les engagements de ce Code d’éthique et je
vous invite a le consulter.

Il représente les bases d’une conduite éthique
et professionnelle qui doit étre suivie par cha-
cun, quelles que soient sa position et sa fonc-
tion au sein du groupe.

Ce code a été concu pour se rapprocher le plus
possible de nos comportements, de nos actions
et de nos décisions au quotidien. Les situations
auxquelles nous pouvons étre confrontés y
sont présentées et illustrées.

Il couvre les relations avec nos clients et four-
nisseurs, nos responsabilités sociales, envi-
ronnementales et sociétales, nos obligations
en matiére de prévention de la corruption et,
plus généralement, les attitudes qui nous per-
mettent de respecter les regles législatives,
réglementaires et professionnelles en vigueur
afin de préserver I'image et la réputation de
notre Groupe.

Outre I'application de toutes les regles qui
s’appliquent a nos activités, ce Code de
conduite refléte notre exigence de responsa-
bilité et de qualité dans tous nos actes pro-
fessionnels, notre engagement a conduire nos
activités dans le respect des normes éthiques
et notre volonté de toujours fournir le meilleur
service possible a nos clients et a toutes nos
parties prenantes.

Je suis convaincu que chacun d’entre nous
adhérera a ces principes.

Jean-Pierre Michalowski, Directeur Général
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LA CULTURE

ONE CACEIS

Ces derniéres années, CACEIS s’est significativement agrandi via

des rapprochements et des intégrations successifs pour devenir un Groupe
de plus de 7000 collaborateurs, avec une empreinte internationale renforcée.
Face a un enjeu d’intégration culturel fort, CACEIS a construit une culture
commune qui tire le meilleur de nos différences, développe la motivation

des collaborateurs et leur sentiment d’appartenance au Groupe pour toujours
mieux servir nos clients.

DARE GROW

ONE CACEIS

UNE CULTURE FONDEE SUR DES VALEURS...

CACEIS s’est doté de valeurs d’entreprise auxquelles chacun doit pouvoir se référer pour orienter ses actions
au quotidien. Ces valeurs sont le socle de notre culture: elles sont la marque d’appartenance au Groupe donnant
tout son sens a I’expression « We are ONE CACEIS ».

1 “WE CARE” - Pour prendre soin de nos clients et de nos collegues

1“WE DARE” - Pour développer ’lempowerment, la confiance et encourager la prise d’initiative

Je coopere,
partage
l'information
et mon
savoir-faire

Je crée et
entretiens
un climat de
confiance

Je considere
et promeus |3

diversite comme

une richesse

Jécoute et
comprends
les besoins
des clients

Jose
prendre des
initiatives

Je donne
mon DD!HIDH

an étant ouvert

au débat et au
changement

BACK TO CONTENTS

Je moblige
3 une qualite
élevée de mes

livrables

Je prends
des décisions
objectives avec
dtscernement

Panticipe les

conséguences
de mes actes
sur les autres

...ET DES POSTURES REPERES

Nos valeurs doivent se refléter dans nos méthodes de travail. Pour faciliter
leur adoption et interagir efficacement avec nos clients, collegues et
partenaires, 9 postures repéres ont été définies. Chaque collaborateur est
responsable d’intégrer ces comportements dans son travail quotidien.

1“WE GROW?” - Pour grandir avec nos clients, en tant qu’entreprise et a titre individuel, dans le respect des
singularités

1 “WE ARE ONE CACEIS” - Pour refléter notre esprit d’équipe, notre unité et notre solidarité
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UTILISATION DE NOTRE

CODE DE CONDUITE

A QUI S’APPLIQUE LE CODE ?

Le Code de conduite s’applique a nous tous :
administrateurs, dirigeants, managers et col-
laborateurs quelles que soient notre situation
et notre fonction au sein de CACEIS.

QUELS OBJECTIFS ET COMMENT
LIRE LE CODE?

Notre Code de conduite est un document de
référence et un outil d’aide a la prise de déci-
sion dans le respect de nos valeurs, de nos
principes éthiques, et bien entendu du droit.
Il précise, par theme, les comportements
professionnels a respecter et a promouvoir
dans le cadre de nos fonctions et de nos rela-
tions de travail.
Nos régles de conduite sont organisées en
quatre volets :
* le volet « relations avec les clients et les
fournisseurs »
¢ |le volet « social, environnemental et
sociétal »
¢ |le volet « anticorruption »
* et le volet « protection et réputation du
groupe ».

Il convient de noter que le théme transversal
des conflits d’intéréts a été positionné dans
le volet anticorruption.

Pour aller plus loin, des cas pratiques per-
mettent d’illustrer a I’aide d’applications
concretes, les principes présentés dans le
Code.

Le Code de conduite du groupe CACEIS décline, en régles concrétes et
comportements au quotidien, les valeurs historiques du Groupe contenues dans la
Charte éthique de Crédit Agricole SA. C’est un outil et un guide nous permettant
de mieux expliciter nos obligations professionnelles, et d’adopter un
comportement conforme a ’éthique et aux valeurs de CACEIS.

Pour autant, notre Code de conduite ne se
veut pas exhaustif, il ne prétend pas répondre
a toutes les interrogations ou aborder tous
les cas possibles, notamment dans ce qu’il
convient de faire ou de ne pas faire. C’est la
raison pour laquelle, dans chaque situation
ou pour toute décision prise, chacun doit se
poser les questions suivantes :

Les questions a se poser
pour un comportement éthique

1. Est-ce [égal?

2. Est-ce enaccord avec les valeurs de la Charte
éthique de Crédit Agricole S.A. et le Code

de conduite?

3. Est-ce dans I'intérét de nos clients et de nos

parties prenantes?

4. Ai-je bien pris en compte les risques et les
conséqguences pouvant étre engendrés par

ma décision ?

5. Serais-je a l'aise si ma décision était rendue
publique aussi bien eninterne qu’en externe?

Si la réponse a I'une de ces questions est
négative, ou en cas de doute, il est nécessaire
d’en parler préalablement a toute action. Pour
cela, vous pouvez consulter votre manager,
les directions de la Conformité, des Ressources
Humaines, des Affaires Juridiques ou toute
autre direction appropriée en fonction du cas
de figure et garder une trace du probleme
rencontré.
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QUI VEILLE A LA MISE EN GEUVRE ?
QUI L’ACTUALISE ?

Une équipe pluridisciplinaire, ayant pour
garants les directeurs de la Conformité et des
Ressources Humaines est chargée, de la mise
en ceuvre, du suivi et de P’actualisation du
Code de conduite. Le contenu du Code pourra
étre amené a évoluer dans le temps, et il ne
substitue pas aux reglements et procédures
internes de CACEIS. Il est de votre devoir et
responsabilité de les consulter et de vous y
conformer.

COMMENT EST ACCESSIBLE LE CODE
DE CONDUITE ? QUELLE VISIBILITE ?

Le Code de conduite est un document rendu
public et partagé avec les parties prenantes.
Il est accessible sur le site internet et 'intranet
de CACEIS.

QUELLE TRADUCTION AU QUOTIDIEN
POUR LES COLLABORATEURS ?

Nous devons tous avoir pris connaissance des
principes présentés dans le Code de conduite
et les respecter au quotidien dans I’exercice
de nos fonctions. De plus, nous adoptons et
promouvons les valeurs et principes présen-
tés dans le Code de conduite, avec vigilance
et bienveillance. Enfin, nous réalisons les for-
mations qui nous sont proposées sur les themes
du Code de conduite.

QU’EST-CE QUE LE DROIT D’ALERTE ?

Le dispositif d’alerte a pour objectif de ren-
forcer la prévention des risques en donnant
les moyens a tout salarié de CACEIS, ainsi que
toute personne visée par les lois en vigueur
de signaler des faits entrant dans le champ
d’application décrit par la procédure Groupe

—
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« Droit d’alerte » , en utilisant la plateforme
Groupe Crédit Agricole SA BKMS en cliquant
Cet outil de signalement, accessible 24h/24h
et 7J/7J a partir du lien unique susmentionné
via un ordinateur connecté, qu’il soit per-
sonnel ou professionnel, garantit la confi-
dentialité de I'auteur du signalement, des
faits révélés et des personnes visées. Les
informations contenues sont cryptées et
stockées dans un environnement sécurisé
indépendant.

QUEL ROLE ET QUELLES ATTENTES
ENVERS LES DIRIGEANTS
ET MANAGERS ?

En tant que dirigeant ou manager, vous
devez incarner les valeurs du Groupe ins-
crites dans la Charte éthique de Crédit Agri-
cole S.A. et étre exemplaire en matiére
d’application des principes du Code de
conduite et du Réglement Intérieur.

En tant que manager, vous devez rappeler
a votre équipe que vous étes a son écoute,
créer un climat de confiance pour que vos
collaborateurs n’aient pas d’hésitation a
venir vous consulter en cas de difficultés.
Il est nécessaire que vous puissiez expliquer
en quoi, et comment, s’applique notre Code
a leurs fonctions. Si vous avez des interro-
gations, n’hésitez-pas a solliciter, selon le
sujet, la direction la plus a méme de vous
répondre (Conformité, Ressources Hu-
maines...). Faites preuve de vigilance, de
transparence. Montrez qu’il est parfaitement
possible d’atteindre les objectifs fixés, en
agissant dans le respect de I’éthique et des
valeurs du Groupe.

Il S’il ne fallait retenir qu'une regle

Lorsque nous constatons ou soup¢connons un
acte ou un comportement inapproprié, ou
lorsque nous faisons I'objet de pression, il est
du devoir de chacun d’en parler, sans attendre,
a son manager.
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RELATIONS CLIENTS
ET FOURNISSEURS

H RELATIONS
AVEC LES CLIENTS

DEFINITION

CACEIS place la confiance et la satisfaction de
ses clients au cceur de ses actions. CACEIS
souhaite que chaque collaborateur s'implique
dans cette relation en gardant a I’esprit en per-
manence la primauté de 'intérét du client, y
compris dans les fonctions support.

DANS LE DETAIL

Pour s’assurer que les attentes des clients sont
bien respectées, des enquétes de satisfaction
sont régulierement menées. Les réclamations
des clients sont traitées pour perfectionner et
rechercher I'excellence dans la relation. Des
formations sont régulierement dispensées pour
les collaborateurs en contact direct ou non avec
la clientele.

Pour valoriser la culture client, CACEIS a éga-
lement développé la Charte Client Excellence,
signature de CACEIS en matiére de relation
client. Cette charte s’adresse a tous les colla-
borateurs de CACEIS, quelle que soit leur fonc-
tion dans 'organisation, afin de faire de I'excel-
lence relationnelle un facteur clé de
différentiation et de porter collectivement la

L’ENGAGEMENT DE CACEIS
CACEIS vise a entretenir une relation globale
et durable avec ses clients. Concue dans un
esprit de véritable partenariat, elle a pour objec-
tif de les accompagner a tout moment dans leur
développement en leur proposant des solutions
adaptées a leurs besoins.

CACEIS investit et innove en permanence pour
faire évoluer ses solutions et renforcer sa rela-
tion client. Dans ce cadre, CACEIS s’est doté
d’une architecture digitale agile et propose une
approche novatrice afin de conjuguer efficacité
et productivité. Cette démarche s’inscrit dans
le respect de la protection des données per-
sonnelles.

[Z Ce que je dois faire

0 Etre & I'écoute de nos clients et penser chague action dans leur intérét

I Connaitre au mieux nos clients pour leur fournir des services et un accompagnement adaptés

I S’assurer de toujours fournir aux clients une information claire, exacte et non trompeuse

I Faire analyser par un Comité NAP toute nouvelle activité, nouveau produit ou nouveau service
commercialisé, ou toute évolution significative pour s’assurer qu’il ou qu’elle est conforme aux
dispositions |égislatives et réglementaires, en particulier concernant I'information de la clientele
et son adéquation a ses besoins

I Faire valider I’'entrée en relation avec les clients avant le démarrage des prestations

1 Etre vigilant pour pouvoir prévenir toute forme de fraude afin de protéger les clients, mais
également lutter contre le blanchiment, contre le financement du terrorisme, contre la corrup-
tion, etc.

I Faire remonter au management tout dysfonctionnement et toute situation pouvant entrainer
un conflit d’intéréts

{Ce que je ne dois pas faire

I Placer mes intéréts personnels ou méme ceux de CACEIS avant ceux de nos clients

I Faciliter, encourager ou apporter mon aide a un client dans toute action visant a enfreindre les
lois et les reglements

I Mettre en ceuvre un service non encore autorisé

CjRETOUR AU SOMMAIRE

NIl EXEMPLES

Alasuite dupassage de mon
dossier en Comité NAP (Nou-
veaux produits/Nouvelles
activités), celui-ciaémisune
condition. Sachant que, pour
des raisons de positionne-
ment concurrentiel, ce nou-
veau service devrait étre
proposé rapidement, puis-je
tout de méme le commercia-
liser?

Non, le processus NAP consti-
tue un levier essentiel pour
s’assurer de la protection de
I’intérét des clients, en évitant
de commercialiser des services
susceptibles de leur causer
préjudice. Aprés en avoir véri-
fié lesrisques et la conformité,
si le Comité NAP donne un
accord conditionnel, les clauses
restrictives émises présentent
un caractére bloquant. Je ne
peux pas commercialiser le
serviceavant lalevée de toutes
les conditions.

Un client me contacte pour
avoir des informations sur
PPoffre CACEIS relative a la
mise enplace d’une prestation
de reporting dans le cadre
d’une nouvelle réglementa-
tion. Que dois-je faire?
Jécoute et comprends la de-
mande. Si le produit n’est pas
disponible a la vente, je
contacte la Direction produits
et je m’assure du suivi de la
demande pour pouvoir tenir le
client informé.
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EXEMPLES

J’ai recueilli les données a
caractére personnel de
clients, puis déclaré le trai-
tement et les finalités de ce
traitement selonlaréglemen-
tation en vigueur avant que
le Réglement Général sur la
Protection des Données
(RGPD) ne soit mis en place.
Un accord de ’autorité com-
pétente nous avait été donné
alépoque, puis-je continuer
a utiliser ces données?
Dansle cadre dunouveaurégle-
ment en vigueur depuis
mai 2018, ces données a carac-
tere personnel pourront étre
utilisées ou traitées conformé-
ment a la déclaration faite.
Cependant, ce reglement im-
pose a CACEIS de tenir unre-
gistre de traitement et les carac-
téristiques du traitement
doivent étre reportées dans ce
registre.

J’ai Pintention d’enrichir ma
base de données clients avec
des informations qui pa-
raissent publiques (profils
sur les réseaux sociaux). Je
pourrai ainsi effectuer des
analyses plus poussées et
mieux connaitre leur vie pri-
vée. Ai-jeledroit de le faire?
Méme si ces données sont
publiques, je ne peux les utili-
ser quesilesclients ont donné
leuraccord. En outre, ces don-
nées ne sont pas forcément
fiables, car provenant des ré-
seaux sociaux; pour autant,
elles sont sensibles aux yeux
des clients. Je dois me référer
aux bonnes pratiques et clés
de lecture exposées dans la
charte des données person-
nelles et faire appel aux ex-
perts du service juridique, de
la conformité et/ oudelasécu-
rité informatique. Enfin, si pos-
sible, je réalise un sondage
aupreés des clients pour tester
cette idée.

Dans un contexte ou chacun est de plus en plus
amené acommuniquer des données personnelles
dans un environnement dématérialisé, le groupe
Crédit Agricole s’est doté d’une charte quirepose
sur cing principes: utilité et loyauté, éthique,
transparence et pédagogie, sécurité, maitrise
par les clients de l'utilisation de leurs données.
Par donnée personnelle, on entend toute don-
née permettant d’identifier directement ou

CACEIS s’engage a agir avec éthique et respon-
sabilité, avec transparence et pédagogie envers
ses clients.

CACEIS fournit un cadre de référence a ses
collaborateurs amenés a traiter ce type de
données, qui rappelle ses engagements ainsi
que les bonnes pratiques a observer dans le
cadre d’un projet (outils, activité, application).

indirectement une personne physique.

[Z Ce que je dois faire

I Intégrer le Délégué a la Protection des Données Personnelles (Data Protection Officer - DPO)
ou son correspondant local, dés le démarrage d’un projet afin de respecter 'ensemble des
regles sur la protection des données a caractére personnel

I De la méme maniere, intégrer au projet des experts et des représentants de la sécurité infor-
matique

I Assurer labonne adéquation du projet avec les principes de la charte: sécurité, utilité et loyauté,
éthique, transparence et pédagogie...

1 En cas de doute, contacter le DPO ou son correspondant local

P{Ce que je ne dois pas faire

I Porter un projet impliquant un traitement de données a caractéere personnel sans avoir vérifié
aupres du DPO la bonne conformité de mon projet

I Effectuer tout usage des données a caractere personnel qui ne respecterait pas les grands
principes indiqués dans la charte, ainsi que les valeurs mises en avant dans le cadre de la rela-
tion clients

I Traiter des données a caractere personnel pour des finalités non prévues ou sans le consente-
ment du client ou des personnes physiques concernées

I Ne pas respecter les reégles et recommandations mises en place par CACEIS afin d’assurer la
sécurité et la confidentialité des données a caractere personnel, en permettant notamment a
des personnes non autorisées d’accéder a ces données

CACEIS observent une attitude responsable et
Choisir équitablement un fournisseur, c’estavant  loyale vis-a-vis des entreprises interrogées,
tout réserver a toutes les entreprises prestataires  durant toute la durée de I'appel d’offres. Par
conséquent, les considérations allant dans des
intéréts purement individuels dans le choix de
I’entreprise retenue sont a proscrire.

le méme traitement.

Le choix équitable du fournisseur doit étre le
résultat d’une compétition loyale entre les
entreprises, notamment lorsqu’elles sont inter-
rogées dans le cadre d’un appel d’offres. Ce
choix doit s’appuyer sur des éléments objectifs
qui inteégrent notamment le respect des droits
de ’lhomme et des libertés fondamentales.

Pour que ce choix soit équitable, il est nécessaire
que toutes les entreprises recoivent le méme
traitement. Celaimplique que les acheteurs, les
prescripteurs et/ou tout autre collaborateur de

[Z Ce que je dois faire

1 Faire appel a des fournisseurs référencés par le groupe Crédit Agricole et/ou CACEIS dans la
mesure du possible

1 Recourir le plus souvent possible a un appel d’offres, et /ou participer aux appels d’offres orga-
nisés par le groupe Crédit Agricole

I Prendre si possible une décision collégiale lors du choix du fournisseur

I Signaler tout risque potentiel de conflit d’intéréts (par exemple, existence d’un proche travail-
lant dans I'une des sociétés interrogées dans le cadre d’un appel d’offres, etc.)

I Garantir que toutes les sociétés interrogées disposent d’un délai de réponse suffisant et iden-
tique et pour cela, diffuser le dossier d’appel d’offres une fois qu’elles ont toutes été identifiées
et ne pas ajouter de nouvelles entreprises quand 'appel d’offres a été lancé

I S’assurer que toutes les sociétés interrogées disposent des mémes informations, données et
éléments documentaires initiaux et modifiés (dossiers d’appels d’offres, cahier des charges,
documents techniques, fonctionnels, etc.)

I En cas de soutenance, faire en sorte que toutes les sociétés interrogées soient conviées a une
ou plusieurs séances, aux caractéristiques équivalentes, dont la durée doit étre identique pour
chaque société interrogée

P{Ce que je ne dois pas faire

I Lors d’appels d’offres, faire bénéficier d’informations uniquement une partie des sociétés inter-
rogées

I Donner a l'une des sociétés interrogées des indications sur le contenu ou le niveau de réponse
des autres sociétés participant a 'appel d’offres

1 Se faire inviter par une ou plusieurs des sociétés interrogées et/ou bénéficier de tout autre
cadeau et/ou avantage de leur part pendant la durée de I'appel d’offres ou de la négociation
contractuelle. Une fois la négociation contractuelle achevée, s’applique le régime des « cadeaux
et invitations » (voir fiche spécifique)

1 Changer les critéres de choix, et/ou la pondération de la grille de notation, aprés la date de
réception des réponses a I'appel d’offres

C}RETOUR AU SOMMAIRE

EXEMPLES

Jaientendudire que,pendant
une période de négociation,
tout cadeau doit étre refusé.
Est-ce exact?
Effectivement, tout cadeau
méme publicitaire doit étre
systématiquement refusé,
ainsi que toute invitation,
quelle gu’elle soit. Tout avan-
tage proposé doit étre écarté
caril serait susceptible de faus-
ser mon jugement dans le
cadre du choix du fournisseur
retenu.

J’ai pris contact et rencontré
une entreprise qui va ré-
pondre exactement a mon
besoin. Elle me faitmémedes
propositions additionnelles.
Jedécide detransmettre ses
coordonnées a un acheteur
du groupe Crédit Agricole
pour que celle-cifasse partie
des entreprises a interroger
dans le cadre d’un appel
d’offres. Est-ce la bonne dé-
marche?

Jexprime d’abord mon besoin
en rédigeant un cahier des
charges. Un fournisseur poten-
tiel ne doit pas faire ce travail,
sinon il pourrait étre enclin a
proposer sasolution, son outil
ou des prestations qui ne cor-
respondraient pas forcément
a mon besoin. Je détermine,
avec I'acheteur du groupe Cré-
dit Agricole ou de CACEIS, la
liste des entreprises a interro-
ger. Je demande éventuelle-
ment a me faire accompagner
d’unacheteur du Groupe pour
mener la réflexion.
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B l| EXEMPLES NIl EXEMPLES

B RELATIONS H CONCURRENCE

Je souhaite lancer un appel
d’offres et je dispose d’un
délaide cinqjours pour choi-
sirle fournisseur: est-ce pos-
sible?

Le fournisseur a besoin d’un
délai minimum raisonnable et
adapté a la demande pour ré-
pondre au besoin. Ce délai est
nécessaire dans le cadre d’'une
relation équilibrée et pour
s’assurer de réponses perti-
nentes et complétes.

Je souhaite continuer a tra-
vailler avec un prestataire qui
me donne entiére satisfaction.
En effet, cela fait 10 ans que
je le connais et il réalise son
chiffre d’affaires quasiment
exclusivement avec CACEIS.
Y a-t-il unrisque?

Sila prestation venait a s’arré-
ter brutalement, le risque en-
couru pourrait étre d’ordre fi-
nancier, opérationnel, juridique
y compris en respectant le
délai de préavis de résiliation
contractuelle. Il est donc
conseillé d’identifier d’éven-
tuelles solutions alternatives
avec les responsables achats
de ma filiere.

RESPONSABLES AVEC
LES FOURNISSEURS

DEFINITION

Il est nécessaire de mettre en ceuvre des dili-
gences raisonnables pour s’assurer que tous
les acteurs de la chaine d’approvisionnement
agissent dans le respect d’un certain nombre
d’engagements et de principes, portant notam-
ment sur le respect des droits de ’hnomme et
des libertés fondamentales, de la réglementa-
tion liée au travail, de la lutte contre toute forme
de discrimination, la promotion de la diversité
ainsi que la protection de I'environnement et
de I'éthique des affaires. En effet, si un acteur
n‘agissait pas conformément & ceux-ci, les
performances, la réputation et I'image de
CACEIS pourraient en patir.

L’ENGAGEMENT DE CACEIS
CACEIS est engagé dans la politique Achats
responsables du groupe Crédit Agricole. Les
engagements et les principes portés par le groupe
Crédit Agricole comprennent notamment:

I Léquité financiere: régler les fournisseurs
conformément et dans le respect des lois et
réglementations applicables;

I Légalité de traitement;

I La transparence de nos processus;

I La promotion de relations durables;

I La prévention de la corruption, avec des régles
connues des fournisseurs;

I Lanalyse en colt complet, soit 'ensemble des
composantes des colts générés au cours de
la durée de vie des biens ou services;

I Lintégration de performances sociales et
environnementales (RSE) lors de la sélection
des fournisseurs;

I La promotion des territoires, en choisissant
des fournisseurs de proximité lorsque c’est
pertinent.

La diversité de ces engagements et principes

implique, non seulement les acheteurs, mais

aussi 'ensemble des collaborateurs de CACEIS
concernés par une relation avec un fournisseur.

[ Ce que je dois faire

DEFINITION

Le droit de la concurrence est constitué d’un
ensemble de régles applicables aux entreprises,
qu’elles soient privées ou publiques, qui operent
sur différents marchés. Il a pour but de main-
tenir le principe d’une concurrence libre et loyale,
et d’assurer ainsi la protection des clients.

DANS LE DETAIL

De nombreux comportements peuvent entraver
le libre jeu de la concurrence comme les ententes
ou les abus de position dominante.

Une entente est un accord, une concertation
ou une collaboration délibérée et intentionnelle
entre entreprises ayant pour objet ou pour
effet, méme potentiel, de coordonner leur com-
portement, limitant ainsi la concurrence. Une
entente avec une entreprise, concurrente ou
non, peut prendre la forme d’un accord oral,
écrit, formel ou informel.

Au-dela des formes les plus graves d’entente
que sont les cartels - la fixation en commun
des prix de vente ou de conditions commer-
ciales -, la répartition de clientéle ou de mar-
chés, la coordination d’appels d’offres ou
encore la décision conjointe de boycotter un
client ou un fournisseur, constituent également
une entente.

’abus de position dominante vise une entreprise
qui se trouve dans la position d’agir unilatéra-

lement, sur un marché donné: politique de prix
visant a I'élimination des concurrents ou stra-
tégie commerciale d’éviction, pratiques discri-
minatoires, etc.

L’ENGAGEMENT DE CACEIS
Toutes les activités de CACEIS doivent étre
réalisées dans le respect du droit de la concur-
rence, dont le principe de base est que les
entreprises opérant sur un marché doivent
déterminer leur stratégie de facon autonome.
Les ententes entre entreprises indépendantes
ainsi que les abus de position dominante sont
donc strictement interdits.

Sont considérées comme des informations
sensibles des données non publiques utiles
sur le plan stratégique (information sur les
tarifs et leurs tendances d’évolution, la liste
des clients et leur positionnement, stratégie,
colts, etc.). Il est cependant possible d’échan-
ger certaines informations avec les concurrents
de CACEIS des lors qu’elles sont publiques,
relatives a un theme d’intérét général pour la
profession ou dans le cadre d’organisations
professionnelles. Ces informations devront
alors étre agrégées et non individualisables
(statistiques, etc.).

I Avoir un comportement loyal avec les fournisseurs pour établir un lien de confiance, que la
relation soit ponctuelle ou de long terme

I Faire intervenir un acheteur suffisamment en amont afin de garantir 'ensemble du processus
d’achats et la maitrise des risques notamment juridiques, financiers ou encore opérationnels

I Comparer les offres proposées par les fournisseurs interrogés, sur 'ensemble des critéres
d’interrogation, en intégrant le co(t global

I Laisser I'acheteur prévenir les entreprises soumissionnaires non retenues a I'issue d’un appel
d’offres en justifiant de criteres objectifs

I Respecter un délai suffisant en cas de souhait de changement de fournisseur, afin de permettre
un désengagement viable et acceptable pour ce fournisseur

I Faire un bilan régulier de la relation et de la prestation en se basant sur des criteres objectifs

P{Ce que je ne dois pas faire

1 Divulguer et fournir des informations sur la stratégie du groupe Crédit Agricole et /ou de CACEIS et
toute autre donnée sensible qui ne seraient pas disponibles publiquement ou qui ne seraient pas
nécessaires a l'appel d’offres lors d’échanges informels ou formels avec un fournisseur

0 Valider la réception des prestations, sans me soucier de la suite du traitement et du reglement
des factures du fournisseur, et notamment des délais de paiement requis par la loi et la régle-
mentation

I Ne pas procéder a I'analyse et ne pas prendre en compte I'’ensemble des critéres pouvant
amener a la dépendance économique du fournisseur lors de sa sélection, et tout au long de la
relation avec celui-ci

I Mettre fin a un contrat sans tenir compte d’un préavis suffisamment long pour permettre au
fournisseur de réorganiser son activité

[Z Ce que je dois faire

0 Eviter d’aborder des sujets sensibles lors d’échanges avec des tiers & CACEIS, quel que soit le
cadre (qu’il s’agisse de relations professionnelles ou de relations amicales)

I Si de tels sujets sont abordés, mettre un terme a la conversation et informer rapidement mon
responsable et le service juridique

1 En cas de doute sur le caractére sensible d’une information, effectuer une vérification aupres
de mon responsable ou du service juridique avant tout échange avec un concurrent, un pres-
tataire de services ou une organisation professionnelle

I Dans le cadre de relations formelles avec des concurrents, indiquer clairement I'objet de
I’échange, limiter I'échange strictement a son objet et en garder une trace écrite

I En cas de délégation de ma participation a un collégue a une réunion professionnelle, a un
salon ou séminaire, I'informer des sujets a ne pas évoquer

I Contacter le service juridique avant tout accord susceptible d’avoir pour effet de limiter la
concurrence et d’enfreindre des régles de concurrence

{Ce que je ne dois pas faire

I Me concerter avec un concurrent ou échanger avec lui des informations sur le prix des presta-
tions

I Conclure des accords de répartition de clientéle, de territoire ou de marché avec un concurrent

I Boycotter certains clients ou fournisseurs sans motif lIégitime

Jeparticipe auneréunionou
a des échanges en tant que
représentant de CACEIS au
sein d’une association pro-
fessionnelle. Sur quels sujets
ai-je le droit d’échanger et
quelles dispositions dois-je
prendre?

Je peux échanger sur des thé-
matiques diverses et coordon-
ner certaines actions avec des
concurrents, sous réserve que
ces échanges ne portent pas
sur des sujets considérés
comme sensibles.

Le fait d’assister,méme passi-
vement, a une réunion dont
I’objet risque d’étre qualifié
d’anticoncurrentiel, peut étre
considéré comme une adhé-
sion a une entente. Avant une
réunion, je m’assure qu’ilyaun
ordre du jour et je fais valider
ma participation par mon res-
ponsable. En cas de non-res-
pect des régles de concur-
rence, je quitte la réunion en
demandant de I'indiquer au
procés-verbal. Si nécessaire,
jesollicite 'aide de la Direction
juridique pour connaitre I’atti-
tude aadopter avant, pendant
et apres de telles réunions.

Dansle cadre d’une réflexion
dePlacesurledéveloppement
d’une activité ou d’un produit
financier, je vais rencontrer
des concurrents, voire des
clients, lors d’un meeting
organisé par une organisation
professionnelle/instance
gouvernementale. Puis-je
donner des informations
détaillées surnos dispositifs?
Non, en présence de concur-
rents ou clients potentiels, je
dois rester vigilant au respect
du droit de la concurrence et
aux consignes données par ma
hiérarchie.
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RESPONSABILITE SOCIALE,
NVIRONNEMENTALE
T SOCIETALE

@ PROTECTION
DES DONNEES
DES COLLABORATEURS

DEFINITION

Toute personne a droit au respect de sa vie
privée. Les données personnelles ne doivent
étrerecueillies, traitées et conservées que pour
un usage déterminé et légitime. Ces informations
doivent étre portées a la connaissance des
collaborateurs.

DANS LE DETAIL

Lutilisation des données est précisément enca-

drée:

I Seules les données pertinentes et nécessaires
au regard des objectifs poursuivis, lesquels
doivent avoir été clairement définis en amont,
doivent étre traitées;

I Les données personnelles ne doivent pas étre
stockées sans limitation de durée;

I Les mesures nécessaires doivent étre prises
pour garantir la confidentialité des données
et éviter toute communication a des tiers non
autorisés;

I Toute personne doit étre informée des traite-
ments de données a caractére personnel la
concernant. Elle bénéficie aussi d’un droit
d’accés et de rectification aux informations
qui la concernent, et peut s’'opposer au trai-
tement de celles-ci pour des motifs légitimes.

La destruction, la perte, I'altération, la divulga-
tion ou I'accés non autorisé a des données a
caractere personnel peuvent porter atteinte
aux droits des personnes, aux libertés indivi-
duelles et collectives des salariés. Il est donc
indispensable de respecter les régles et procé-
dures internes.

L’ENGAGEMENT DE CACEIS

Le groupe Crédit Agricole s’est doté d’une charte
de protection des données des collaborateurs.
CACEIS, en qualité d’employeur, s’inscrit dans
cette charte et garantit a ses collaborateurs la
protection de leurs données personnelles et le
respect de leur vie privée.

[Z Ce que je dois faire

I Adopter la politique de rangement du bureau (Clean desk) et ranger systématiquement les
documents qui comportent des informations et données a caractére personnel
I M’assurer de |'utilité et de la pertinence des informations collectées

I Veiller, lorsque cela est nécessaire, a ce que 'usage des données personnelles soit inscrit dans
le registre des traitements des données personnelles dans le respect des procédures internes

I Garantir le droit au respect de la vie privée des collaborateurs, notamment en ne transmettant
pas d’informations a des personnes non habilitées et en s’assurant que les données personnelles
sont conservées de fagon sécurisée

I Demander la correction ou la suppression des données inexactes ou incompléetes

I En cas de recours a la sous-traitance, s’assurer que les prestataires respectent ces mémes
principes

{Ce que je ne dois pas faire

I Collecter des informations personnelles qui ne correspondent pas a un usage déterminé et
nécessaire

I Communiquer des données personnelles a des tiers non autorisés, qu’ils soient internes ou
externes, sauf si la personne concernée a expressément autorisé cette communication

I Conserver des données personnelles sans y avoir été autorisé

CjRETOUR AU SOMMAIRE

MI| EXEMPLES

Dans le cadre de mes fonc-
tions, j’ai accés aux données
personnelles de tous les col-
laborateurs présents dans
mon périmétre de gestion. Je
n’aipas eule temps de termi-
ner ce soir mon fichier et ai
fait une copie des informa-
tions sur ma clé USB pour
pouvoir avancer mon travail
dansles transports. Malheu-
reusement, mon ordinateur
portable m’aété arraché dans
le train, avec la clé USB.
Dois-je le signaler?

Il est impératif de signaler ce
vola mon manager ainsi qu’au
Responsable de la Sécurité de
CACEIS. qui eninformeront le
Délégué a la Protection des
Données Personnelles (DPO).
Outre lesinformations profes-
sionnelles contenues dans
mon ordinateur, j’ai copié des
données personnelles. La
perte de cette clé USB peut
avoir de graves conséquences
et occasionner d’importants
préjudices, aussi bien pour
I’entreprise que pour les colla-
borateurs. Je ne copie jamais
des données personnelles, que
ce soit sur mon ordinateur ou
sur des périphériques ex-
ternes, afortiorilorsqu’elles ne
sont pas cryptées. Afin d’assu-
rer la sécurité des données
personnelles, il est indispen-
sable derespecterlesrégles et
procédures internes.

Jesouhaite organiserunrepas
et prépare une liste des col-
laborateursinvitésselonleur
régime alimentaire, puis-je
utiliser cette liste dans un
autre but oulacommuniquer
aune autre personne?

Non, il n’est pas possible d’uti-
liser cette liste sans I‘accord
des personnes concernées. En
cas d’accord, il est possible de
communiquer la liste a condi-
tion que celle-ci soit sécurisée
(par exemple avec un mot de
passe).
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H SANTE ET SECURITE H NON-DISCRIMINATION

J’ai remarqué une modifica-
tion du comportement d’un
collégue:il esttrés stressé, il
s’isole, déjeune seul depuis
quelque temps etrefuse toute
discussion. Cela me préoc-
cupe mais je ne sais pas ce
que je peux faire.

Cette situation m’inquiéte. Il
est important de la partager
avec monmanager ou les Res-
sources Humaines, afin gu’ils
puissent intervenir rapidement,
dans l'intérét et pour le biende
la personne concernée.

Je me suis aper¢u qu’un col-
laborateur utilise son badge
personnel pour faire entrer
une personne extérieure sans
qu’elle se présente al’accueil
pour s’enregistrer.

J’ai identifié un dysfonction-
nement de nature a compro-
mettre la sécurité ou la streté
de CACEIS. J’incite cette per-
sonne extérieure a se faire
enregistrer a I'accueil et pré-
viens le service de sécurité de
immeuble.

-
——

AU TRAVAIL

DEFINITION

Les entreprises doivent prendre les mesures
nécessaires pour assurer la sécurité et protéger
la santé physique et mentale de leurs collabo-
rateurs. Ces mesures comprennent, notamment,
des actions de prévention des risques profes-
sionnels ainsi que des actions d’information, de
sensibilisation et de formation.

L’ENGAGEMENT DE CACEIS

Toute personne travaillant pour ou avec CA-
CEIS doit s’épanouir dans un environnement

de travail sdr, collaboratif et respectueux.
CACEIS s’engage a prendre toutes les mesures
nécessaires pour assurer la sécurité et pro-
téger la santé physique et mentale de ses
collaborateurs. Toutefois, la sécurité et la
santé au travail dépendent aussi de chacun
d‘entre nous. Chaque collaborateur doit
prendre soin, en fonction de sa formation et
selon ses possibilités, de sa sécurité et de sa
santé, ainsi que de celles des autres personnes
concernées par ses actes ou ses omissions
au travail.

[% Ce que je dois faire

I Prendre connaissance et respecter les régles de santé et de sécurité de CACEIS
I M’assurer que mes actes et mon comportement ne présentent aucun risque ni pour moi ni pour

les autres

I Contribuer alasireté et a la sécurité des lieux de travail, notamment en participant aux exercices
de sécurité et aux programmes de formation organisés par I'entreprise et en signalant au res-
ponsable sécurité toute situation qui pourrait constituer un risque pour la sQreté et la sécurité

des lieux de travail

I Connaitre le numéro a appeler en cas d’accident sur le lieu de travail

P {Ce que je ne dois pas faire

I Ignorer les regles de CACEIS portant sur la santé et la sécurité au travail
I Passer sous silence une situation de nature a compromettre la slreté et la sécurité de notre

environnement de travail

DEFINITION

Une discrimination est une inégalité de traite-
ment fondée sur un critére interdit et dans un
domaine visé par laréglementation européenne.
Concrétement, discriminer, c’est distinguer
quelgu’un a partir de critéres ou de caracteres
distinctifs.

DANS LE DETAIL

La loi, dans certains pays comme en France,
peut définir une liste de criteres de discrimina-
tion. A titre d’exemples:

I Lorigine,

I Le sexe,

I La situation de famille,

I La grossesse,

I Lapparence physique,

I La particuliere vulnérabilité résultant de la
situation économique apparente ou connue,

I Le nom de famille,

I Le lieu de résidence,

I Létat de santé,

I La perte d’autonomie,

I Le handicap,

I Les caractéristiques génétiques,

I Les meeurs,

I Lorientation sexuelle,

I Lidentité de genre,

I Lage,

I Les opinions politiques,

I Les activités syndicales ou mutualistes,

I Lappartenance ou la non-appartenance - vraie
ou supposée -a une ethnie, une nation ou une
prétendue race,

I Les convictions religieuses.

Selon la Directive européenne, la discrimination
peut étre directe: « La situation dans laquelle

[...] une personne est traitée de maniere moins
favorable qu’une autre ne I'est, ne I'a été ou ne
['aura été dans une situation comparable ».

ou la discrimination peut étre indirecte:
« Une disposition, un critére ou une pratique
neutre en apparence, mais susceptible d’entrai-
ner [...] un désavantage particulier pour des
personnes par rapport a d’autres personnes, a
moins que cette disposition, ce critére ou cette
pratique ne soit objectivement justifié par un
but légitime et que les moyens pour réaliser ce
but ne soient nécessaires et appropries ».

L’ENGAGEMENT DE CACEIS
CACEIS sensibilise dirigeants, managers et
collaborateurs aux enjeux de la non-discrimi-
nation. Agir en faveur de la mixité et de la diver-
sité, c’est permettre aux collaborateurs de se
sentir considérés avec équité des I'embauche,
et tout aulongde leur carriere dans I'entreprise.
Un environnement de travail dans lequel chacun
se sent respecté quelle que soit sa singularité,
renforce 'engagement et la performance.

[ Ce que je dois faire

I Rejeter toute forme de discrimination a I’égard de collaborateurs, clients, fournisseurs, presta-
taires ou autres personnes entretenant des relations avec CACEIS

I Apporter soutien et aide dans les situations dont je serais témoin, qui seraient ou pourraient
étre discriminatoires a I’égard de collaborateurs, fournisseurs, clients, etc. Alerter le cas échéant,
en fonction des situations, mon responsable ou les Ressources Humaines

I En tant que responsable, étre attentif a fonder mes décisions sur des critéres objectifs et ne

pas manifester de préjugés

bX{Ce que je ne dois pas faire

I Traiter de maniére différenciée des personnes sur des criteres discriminatoires conduisant a en

désavantager certaines par rapport a d’autres

I Contribuer a installer un climat propice a la discrimination

Une collaboratrice m’indique
qu’elle souhaite s’absenter
pour célébrer une féte reli-
gieuse qui ne coincide pas
avec un jour férié. Puis-je le
lui accorder?

Je lui rappelle qu’elle doit po-
serunjour de congé et que les
congés doivent étre arrétés en
concertation avec le respon-
sable et tenir compte du bon
fonctionnement du service.
Jedois, le cas échéant, étreen
mesure de justifier objective-
ment monrefus d’accepter une
demande de congé.

Lors d’un entretienderecru-
tement, un candidat évoque
incidemment sa situationde
famille de « parentisolé » en
charge de deux jeunes en-
fants. Suis-je autorisé a le
questionner sur sapossibilité
de s’organiser en cas de ma-
ladie de ses enfants ou de
missions a Pétranger?

Lors d’un entretien de recrute-
ment, les questions posées
doivent étre centrées sur le
poste proposé. Il n’est donc
pas permis d’interroger un
candidat sur sa situation de
famille, ou de s’appuyer sur le
fait que le candidat I’évoque
de lui-méme pour en savoir
davantage. Ce n’est que si le
poste comporte des
contraintes avérées comme
des déplacements ou des ho-
raires décalés qu’il est possible
d’évoquer ce sujet et de ques-
tionner le candidat sur sa capa-
cité a s’organiser en consé-
quence, ceci sans toutefois
poser des questions person-
nelles sursafagon d’y parvenir.
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EXEMPLES

Mon équipe est principale-
ment composée d’hommes.
Unde mes collaborateurs doit
prendre sa retraite dans
quelques semaines et je
m’interroge sur son rempla-
cement par une personne de
Péquipe. Dois-je privilégier
la promotion d’'une femme?
Avant tout, je m’interroge sur
les compétences de chacun et
je privilégie celui ou celle qui
sera a méme de remplir au
mieux les missions du poste.

J’ai recu plusieurs candida-
tures pourunposte a pourvoir
dans mon équipe. Apreés plu-
sieurs entretiens, lapersonne,
dontles compétencessontle
plus en adéquation avec les
attentesduposte, estensitua-
tion de handicap. Comment
mon équipe va-t-elle réagir?
Il est essentiel de se rappeler
que seules les compétences
doivent étre prises en compte
lors du recrutement. En tant
que responsable, si j’ai des
craintes quant a la réussite de
I'intégration de ce nouveau
collaborateur dans mon équipe,
je sollicite mes interlocuteurs
Ressources Humaines pour que
son intégration se fasse dans
les meilleures conditions.

CACEIS considére que la diversité est un facteur
de développement, de performance et d’attrac-
tivité. Des équipes aux profils et talents variés
reflétent la société d’aujourd’hui, permettent
d’inventer de nouveaux modeles et favorisent
I’enrichissement collectif.

Au-dela des obligations légales en matiére
d’égalité professionnelle femmes/hommes,
CACEIS considére que promouvoir la mixité

r 4

[ Ce que je dois faire

contribue a créer une culture d’entreprise ou-
verte, responsable, porteuse de cohésioninterne
et de progreés.

Cet engagement se traduit par des actions
concrétes comme, par exemple, la promotion
de la place des femmes dans les postes a res-
ponsabilité managériale et au sein des comités
de direction.

Par ailleurs, CACEIS favorise le recrutement et
le maintien dans I'emploi des personnes en
situation de handicap.

0 Etre attentif & porter un jugement objectif orienté vers les compétences dans toute décision

managériale

I Confronter les avis pour favoriser 'objectivité

I Veiller a respecter dans mes équipes un équilibre entre la proportion d’hommes et de femmes
I Diversifier les profils en matiere de recrutement

F{Ce que je ne dois pas faire

I Prendre une décision sur des criteres non objectifs

I Mettre en place des processus qui pourraient étre sources d’inégalité de traitement, voire de

discrimination, alors méme qu’ils étaient initialement destinés a résoudre des déséquilibres
I Chercher a ne recruter que des candidats de méme profil (école, cursus...) sans s’intéresser a

d’autres candidatures

Le harcelement est un enchainement d’agisse-
ments hostiles répétés visant a affaiblir psy-
chologiquement la personne quien est la victime.
Le fait de harceler autrui par des propos ou des
comportements répétés, ayant pour objet ou
pour effet une dégradation des conditions de
travail, susceptible de porter atteinte a ses droits
et a sa dignité, d’altérer sa santé physique ou
mentale ou de compromettre son avenir pro-
fessionnel, peut étre puni par la loi.

Le harcelement moral peut prendre diverses
formes:

I Propos désobligeants,

I Humiliations ou brimades,

I Insultes.

Le harcelement sexuel est le fait d’imposer a
une personne, de facon répétée, des propos ou
comportements a connotation sexuelle qui
portent atteinte a sa dignité en raison de leur
caractere dégradant ou humiliant ou créent a
son encontre une situation intimidante, hostile
ou offensante.

Est également assimilé au harcelement sexuel
le fait, méme non répété, d’user de toute forme
de pression grave dans le but d’obtenir un acte
de nature sexuelle, que celui-ci soit recherché
au profit de I'auteur des faits ou au profit d’un
tiers.

CACEIS s’engage dans la prévention, la détec-
tion et la résolution de ces agissements qui
peuvent constituer des délits lourdement sanc-
tionnés.

Des dispositifs de sensibilisation, de formation,
de veille et d’écoute sont mis en place pour
prévenir et engager le cas échéant des actions
d’accompagnement spécifiques en fonction de
la situation rencontrée.

Aucun salarié, aucune personne en formation
ou en stage ne peut étre sanctionné, licencié
ou faire I'objet d’une mesure discriminatoire
pour avoir subi ou refusé de subir des faits de
harcélement sexuel ou des agissements de
harcélement moral ou pour avoir témoigné sur
de tels agissements ou les avoir relatés.

[Z Ce que je dois faire

I M’informer sur les dispositifs et procédures internes de I'entreprise pour pouvoir prévenir et

agir

1 Etre attentif & chacun, saisir les Ressources Humaines et/ou le service Santé au travail et/ou la
Conformité lorsque j’ai connaissance de faits de harcelement

I{Ce que je ne dois pas faire

I Passer sous silence une situation de harcelement dont j’ai connaissance, que j’en sois victime
ou témoin, et ce, quelle gu’en soit la raison ou la conséquence supposée

CJRETOUR AU SOMMAIRE

EXEMPLES

Un collégue subit de maniére
répétée et dans des termes
humiliants des critiques sur
son activité ainsi que des
reproches par unouplusieurs
collégues. Son travail est sys-
tématiquement remis en
cause, desreproches luisont
faits sans méme vérifier la
réalisation de ses taches.
Cecollegue estde plusenplus
fréquemment arrété pour
maladie.

Jerappelleatous quelesrela-
tions au travail doivent étre
correctes et respectueuses. Au
besoin, je contacte mon res-
ponsable oumoninterlocuteur
Ressources Humaines pour
engager des actions qui met-
tront rapidement un terme a
cette situation.

Un collégue se voit régulie-
rementignoré par son mana-
ger. Il ne lui donne plus de
travail alors qu’il le fait pour
les autres collaborateurs de
Péquipe. Ce collégue amaigri
etserenfermedeplusenplus.
L’ambiance dans I’équipe
devient pesante.

Je contacte moninterlocuteur
Ressources Humaines ou mon
N+2 pour parler de lasituation.
Lisolement et le défaut de tra-
vail peuvent en effet caracté-
riser un harcélement moral.

Un collégue se montre parti-
culierement humiliant.

Il fait fréquemment des allu-
sions sexuelles me concer-
nant. ll insiste pour avoir un
rendez-vous.

Jeluiindique tout d’abord que
cesremarques me mettent mal
alaise et que jenelesaccepte
pas. Si la situation perdure
malgré mes demandes, j’en
parlerapidementamonmana-
ger oumon interlocuteur Res-
sources Humaines, afin de les
alerter sur ce comportement
inacceptable.
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MI| EXEMPLES

i ACTIVITES EXTRA- B DEMARCHE

S| EXEMPLES

Je suis bénévole dans une
association locale dont les
valeurs me semblent trés
proches de celles du groupe
Crédit Agricole etde CACEIS.
Puis-je utiliser la photoco-
pieuse du bureau pourimpri-
mer les documents publici-
taires de cette association?

Non, je ne peux pas utiliser le
matériel de lasociété, niaucune
autreressource de I’entreprise
pour soutenir une quelconque
activité extra-professionnelle.

J’enseigne en école de com-
merce au titre de seconde
activité professionnelle. Dois-
je déclarer cette activité?
Oui, je dois déclarer cette acti-
vité 3 mon manager, a mon
interlocuteur Ressources Hu-
maines et au Responsable
Conformité qui m’indiqueront
la marche a suivre.

PROFESSIONNELLES

DEFINITION nuire a la réputation ou au bon fonctionnement
Une activité extra-professionnelle se dit d’'une  de la société, notamment par des actes de
activité que I'on pratique en dehors de ses  dénigrement ou de concurrence contraires a
horaires de travail. La notion de pluriactivité  I'intérét de I'entreprise.

peut se définir comme I'exercice simultané par

une méme personne de deux ou plusieurs acti-
vités de nature professionnelle, syndicale ou

politique... "~ By
Le cumul de plusieurs contrats de travail dans S T :
des entreprises distinctes est possible sous -
réserve de respecter les durées maximales de ‘ 3 =~ —
travail et de ne pas concurrencer son employeur. o

- -

DANS LE DETAIL

’exercice d’un emploi salarié ne prohibe pas ) ?

celui d’une activité indépendante en paralléle. s
|l est également possible de cumuler son acti-

vité professionnelle avec I'exercice d’'une activité ' =l —
non salariée comme, par exemple, exercer une

activité sous une forme associative.

L. : —

Cependant, sile principe est la liberté du travail, " g,

le salarié doit respecter une déontologie pro- e i
fessionnelle vis-a-vis de son employeur. En =
effet, pendant toute la durée du contrat de k
travail, le salarié est tenu a une obligation de -
loyauté a I’égard de son employeur. De facon 7
générale, cette obligation consiste a ne pas -

[Z Ce que je dois faire

I Informer mon responsable de I'exercice d’une activité rémunérée en dehors de mon temps de
travail (hors production d’ceuvres scientifiques, littéraires ou artistiques) et déclarer I'état de
ma situation au Responsable Conformité et au Responsable Ressources Humaines

I Bien prendre connaissance de mon contrat de travail afin d’appliquer les clauses que je suis
tenu(e) de respecter, comme par exemple la demande d’autorisation. Au besoin, me le faire
expliquer par le service des Ressources Humaines

I Respecter I'obligation de discrétion, de secret professionnel et de secret de fabrication

P{Ce que je ne dois pas faire

I Exercer une activité concurrente a celle de la société pendant la durée de mon contrat de travail
(y compris utiliser une période de congés pour effectuer une activité rémunérée ou une for-
mation au sein d’une entreprise concurrente ou non)

I Exercer une activité extra-professionnelle parallelement a mon activité professionnelle, qui
mette en péril I'atteinte des objectifs définis dans le cadre de mon activité salariée, ou qui soit
génératrice de conflits d’intéréts

I Exercer mon ou mes activité(s) extra-professionnelle(s) pendant le temps de travail défini dans
mon contrat

I Détourner le matériel et les moyens mis a ma disposition dans le cadre de mon travail pour mes
activités extra-professionnelles

ENVIRONNEMENTALE

DEFINITION

La Commission Européenne définit la Respon-
sabilité Sociale de I’'Entreprise (RSE) comme la
responsabilité des entreprises vis-a-vis des
effets qu’elles exercent sur la société, plus pré-
cisément comme l'intégration volontaire des
préoccupations sociales et écologiques des
entreprises a leurs activités commerciales et
leurs relations avec leurs parties prenantes.

DANS LE DETAIL

Les entreprises doivent contribuer au dévelop-

pement durable, y compris a la santé et au bien-

étre de la société. Pour cela, elles s’engagent a:

I Prendre en compte les attentes des parties
prenantes

1 Satisfaire pleinement aux obligations juridiques,
voire aller au-dela

I Investir davantage dans le capital humain, I'envi-
ronnement, intégrer cette responsabilité dans
I'ensemble de I'organisation et la mettre en ceuvre
dans toutes les relations internes et externes.

L’ENGAGEMENT DE CACEIS

CACEIS affirme sa démarche environnementale

et sociétale dans tous ses métiers et dans son

fonctionnement d’entreprise avec plusieurs

ambitions.

Réduire Pempreinte environnementale directe

I En créant une dynamique autour des sujets
environnementaux,

I En améliorant en continu I'efficacité environ-
nementale,

I En préservant les ressources,

I Enréduisant ses consommations d’énergie et

son empreinte carbone directe,

I En diminuant la production de déchets de ses
sites,

1 En optimisant leur valorisation,

I Enintégrant des exigences environnementales
dans la sélection des fournisseurs.

Accompagner les clients pour les aider a

relever leurs défis environnementaux

I En leur proposant des produits et des services
a dimension environnementale,

I En prenant en compte les risques liés a I’envi-
ronnement, notamment en leur permettant
de mieux identifier I'impact environnemental
de leurs décisions d’investissement.

Développerlafinance verte et Pinvestissement
responsable en favorisant la transparence, par
I’'accompagnement de nos clients a communi-
quer sur la performance énergétique et clima-
tique de leur portefeuille.

[ Ce que je dois faire

I Percevoir la protection active de I'environnement comme cceur de l'identité du groupe Crédit
Agricole, la présenter comme telle dans mon activité professionnelle quotidienne interne et

extérieure

I Avoir conscience de I'impact au quotidien de mon comportement sur I'environnement (tri du

papier, lumiere, transport, etc.)

I Me mobiliser et prendre en considération les impacts directs et indirects sur I’environnement

générés par mon activité professionnelle

}{Ce que je ne dois pas faire

I Ignorer les objectifs et engagements pris par le groupe Crédit Agricole en matiére de politique

environnementale

I Penser que CACEIS n’est pas concerné par I’environnement, compte tenu de ses métiers

Un collégue me dit que dans
lamesure olinousrespectons
le droit de ’environnement,
ilestinutile de mettre enplace
de nouvelles actions dans ce
domaine.

L’engagement du groupe Cré-
dit Agricole concernant I’envi-
ronnement va au-dela du
respect de la loi et des régle-
mentations: la politique envi-
ronnementale et la politique
RSE sont un facteur de perfor-
mance et un élément fort
d’identité.

Outre les impacts positifs gé-
nérés pour les parties pre-
nantes, la réduction des
consommations de matiéres
premiéres réduit de maniére
notable nos charges. La prise
en compte, en amont, des
risques environnementaux
contribue aréduire nosrisques.
Enfin, le financement de la
transition énergétique est une
source de développement
d’activités d’avenir.

Je ne vois pas bien en quoi
CACEIS est concerné par
I’environnement. Nous ne
sommes pas une entreprise
industrielle avec des usines.
Acteur majeur de I’Asset Ser-
vicing, la position de CACEIS
confére a I’ensemble de ses
collaborateurs un devoir
d’exemplarité. Notre fonction-
nement (construction et ex-
ploitation de nos batiments,
déplacement des collabora-
teurs, impacts dus au fonction-
nement de notre informatique,
tri de nos déchets) peut étre
encore amélioré afin de réduire
notre empreinte environne-
mentale.

Notre politique environne-
mentale est totalement inté-
grée a’ensemble de nos acti-
vités, nos métiers et nos offres
produits. Elle est porteuse
d’innovation au service de nos
clients.
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Jene vois pas trés bien pour-
quoi CACEIS est concerné par
lacontributionauxterritoires:
n’est-ce pasplutotleroledes
Caisses régionales?

CACEIS contribue a son niveau

audéveloppement économique

des territoires.

0 Une partie des achats pour
sonfonctionnement est effec-
tuée aupres de fournisseurs
locaux.

0 CACEIS valorise des start-ups
locales.

0 Si je le souhaite, je participe
auxactions des programmes
mis en place par CACEIS pour
soutenir des initiatives lo-
cales, les Journées soli-
daires ou Be Generous.

H CONTRIBUTION
AUX TERRITOIRES

DEFINITION

Plus que jamais attaché a faire vivre ses valeurs
coopératives et mutualistes, le groupe Crédit
Agricole contribue chaque jour au développe-
ment des territoires en soutenant fortement
leur dynamisme économique et social.

Son engagement se matérialise également par
une solidarité par-dela les frontiéres. Il contribue
a l'aide au développement, tant en France qu’a
I'international, sur des sujets comme la lutte contre
la pauvreté et les exclusions, le soutien de I'agri-
culture ou encore le développement rural.

L’ENGAGEMENT DE CACEIS
CACEIS s’est fixé pour objectif de contribuer
activement a la réduction des impacts directs
et indirects de ses activités sur ses territoires
d’implantation.

Par ailleurs, CACEIS permet et encourage I'im-
plication des collaborateurs pour soutenir les
initiatives en matiére de développement éco-
nomique, social et culturel.

LA

[Z Ce que je dois faire

I Comprendre que 'accompagnement des territoires fait partie intégrante de la culture du groupe
Crédit Agricole. Proximité, responsabilité et solidarité sont des valeurs qui doivent m’inciter a
contribuer a des actions permettant d’améliorer les conditions de développement des territoires

I Prendre en considération les spécificités locales dans mes activités professionnelles

I Accroitre le lien social dans le lieu ou mes activités professionnelles s’exercent pour le bien des
clients, du groupe Crédit Agricole et de CACEIS

X{Ce que je ne dois pas faire

I Engager CACEIS dans des actions ne respectant pas les engagements du groupe Crédit Agri-

cole pour développer les territoires

ANTI-CORRUPTION

CJRETOUR AU SOMMAIRE
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Un nouveau client propose
de m’offrir un week-end aux
sports d’hiver. En échange, il
me suffit simplement d’obte-
nir rapidement toutes les
autorisations pourtraiteravec
lui au plus vite.

Puis-je le faire?

Il estinterdit de profiter de ma
position ou fonction pour rece-
voir des cadeaux ouavantages.
Jialerte sans délai mon respon-
sable etlaDirection Conformité
de cette tentative de corruption.

Lors d’un audit, je pressens
qu’unsujet pourrait entacher
lerapport. J’envisage d’invi-
terPauditeur dansuntrésbon
restaurant afinde Pinfluencer
favorablement.

Puis-je le faire?

Non, il est formellement inter-
dit de tenter d’influencer un
tiers quand bien méme cela
serait en faveur de I’entreprise.

B LUTTE CONITRE
LA CORRUPTION

DEFINITION

La corruption caractérise I'acte d’une personne
investie d’'une fonction déterminée, publique
ou privée, qui sollicite, propose ou accepte un
don, une offre ou une promesse, en vue d’accom-
plir, retarder ou omettre d’accomplir un acte
entrant, d’une fagcon directe ou indirecte, dans
le cadre de ses fonctions.

DANS LE DETAIL

De maniére générale, on distingue le délit de
corruption active - le corrupteur - et le délit de
corruption passive - le corrompu - passibles de
peines pouvant aller jusqu’a dix ans d’empri-
sonnement (corruption publique).

La corruption active est le fait de proposer,
directement ou indirectement, des offres, des
promesses, des dons, des présents ou des avan-
tages quelconques a un agent public ou a une
personne privée afin d’accomplir ou ne pas
accomplir un acte entrant dans le cadre de sa
fonction.

La corruption passive concerne un agent
public ou une personne privée qui sollicite ou
agrée directement ou indirectement, des offres,
des promesses, des dons, des présents ou des

avantages quelconques pour lui/elle-méme ou
pour autrui, afin d’accomplir ou ne pas accom-
plirun acte entrant dans le cadre de sa fonction.

L’ENGAGEMENT DE CACEIS

Notre politique est celle de la tolérance zéro en
matiere de corruption, y compris concernant
les paiements de facilitation. Aucun collabora-
teur ne peut se livrer a des actes de corruption,
quelle gu’en soit la forme ou la raison.

La corruption entrave le jeu de la libre concur-
rence et nuit au développement économique;
elle peut avoir de tres lourdes conséquences
financiéres, commerciales et pénales, pouvant
porter gravement atteinte a la réputation et
I'image du groupe Crédit Agricole et de CACEIS.
Le collaborateur participant a un acte de cor-
ruption est également passible de sanctions
disciplinaires, voire pénales.

[Z Ce que je dois faire

HI Ul CONTRE LE
TRAFIC DINFLUENCE
- INTERACTION AVEC
DES AGENTS PUBLICS

DEFINITION

Le trafic d’influence est le fait pour une personne
dépositaire de l'autorité publique, chargée d’une
mission de service public, ou investie d’'un man-
dat électif public, de solliciter des promesses,
des dons, des présents ou des avantages quel-
conques pour elle-méme ou pour autrui et ce,
dans le but d’abuser de son influence réelle ou
supposée en vue de faire obtenir d’une autorité
ou d’une administration publique des distinc-
tions, des emplois, des marchés ou toute autre
décision favorable.

DANS LE DETAIL

Le trafic d’'influence désigne le fait de monnayer
la qualité ou 'influence d’une personne, réelle
ou supposée, pour influencer une décision qui
sera prise par un tiers.

[l impligue trois acteurs: le bénéficiaire (celui
qui fournit des avantages ou des dons), I'inter-
médiaire (celui qui utilise le crédit qu’il posséde
du fait de sa position) et la personne cible qui
détient le pouvoir de décision (autorité ou
administration publique, magistrat, expert, etc.).
Le droit pénal distingue le trafic d’influence
actif - du coté du bénéficiaire - et le trafic d’in-

méme maniére avec des peines pouvant aller
jusqu’a dix ans d’emprisonnement.

L’ENGAGEMENT DE CACEIS

Tous les collaborateurs doivent adopter une
conduite des affaires conforme a la réglemen-
tation anti-corruption applicable dans les pays
dans lesquels CACEIS est présent.

Les cadeaux, avantages ou opérations de rela-
tions publiques offerts aux agents publics sont
strictement interdits. Certaines opérations
impliquant des agents publics nécessitent une
vigilance particuliere.

I En cas de pressions ou sollicitations exercées par des tiers, prévenir mon responsable ainsi que
la Direction Conformité (bk_securite_financiere@caceis.com)

I Déclarer en interne les cadeaux et avantages offerts recus ou directement adressés au domicile
personnel, au-dela du plafond indiqué dans la procédure

I Respecter les procédures existantes de validation des frais engagés par les membres du per-
sonnel

I Faire preuve d’une vigilance constante et mettre en ceuvre un contrdle des relations avec les
intermédiaires ou fournisseurs

I S’assurer que tout paiement fait I'objet d’une justification, d’'une documentation et d’une auto-
risation appropriées

I Respecter les procédures de recrutement définies par CACEIS

{Ce que je ne dois pas faire

I Offrir, promettre ou consentir a un tiers un avantage, financier ou autre, dans le but
de I'inciter a exercer indiment une action ou une omission

I Solliciter, recevoir ou accepter un avantage, financier ou autre, en contrepartie de I'exercice
d’une mission, d’'un consentement dans le cadre d’un accord commercial ou de toute autre
action dans le cadre de mes fonctions ou d’une activité

I Privilégier un tiers dans le cadre d’une procédure d’appel d’offres en échange d’un avantage

I Offrir ou accepter des cadeaux et avantages autres que ceux autorisés conformément aux
procédures

fluence passif - du c6té de I'intermédiaire. Les
deux délits sont autonomes et sont punis de la

[% Ce que je dois faire

1 En cas de pressions ou sollicitations exercées par un agent public, alerter mon responsable
ainsi que de la Direction de la Conformité (bk_securite_financiere@caceis.com)

I Respecter les procédures en matiere d’opérations impliquant des agents publics

I Faire preuve d’une vigilance constante et d’un contréle régulier sur les opérations impliquant
des agents publics

I M’assurer que tout paiement ou dépense impliquant un agent public est correctement autorisé,
comptabilisé et documenté

{Ce que je ne dois pas faire

1 Offrir, promettre ou consentir un avantage financier ou autre a un agent public dans le but de
I’inciter a exercer indiment une action ou une omission

I Privilégier le proche d’un agent public dans le cadre d’'une procédure d’appel d’offres ou de
recrutement

I Remettre des especes a un agent public

CjRETOUR AU SOMMAIRE

MI| EXEMPLES

Pour ouvrir une filiale dans
unpays étranger, nous devons
obtenirunelicence bancaire.
Unemployé d’unservice gou-
vernemental de ce pays se
propose d’influer sur la per-
sonne en charge de I’octroi
des licences et me propose
de verser une partie de la
somme demandée sur un
compte bancaire.

Que dois-je faire?

Je refuse et avise au plus vite
mon responsable et je de-
mande conseil au Responsable
Conformité (bk_securite_fi-
nanciere@caceis.com) afin
d’éviter de rentrer dans un
processus de corruption.
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Jedois partirendéplacement
professionnel dans un pays
pour lequel je dois obtenirun
visa.

Alambassade, Pagent m’in-
forme quele délai d’obtention
du visa est plus long que ce
que j’avais prévu. Il me pro-
pose d’accélérer le processus
sije lui offreundinerdansun
restaurant gastronomique.
Que dois-je faire?

Pour éviter tout acte de cor-
ruption, je décline cette offre
et informe sans délai mon
manager et le Responsable
Conformité (bk-securite_fi-
nanciere@caceis.com).

Les paiements de facilitation sont des sommes
d’argent généralement modestes, versées direc-
tement ou indirectement a un agent public, afin
d’exécuter ou accélérer des formalités admi-
nistratives.

Ces paiements interviennent notamment dans
le cadre du traitement d’'une demande de visa,
de la délivrance d’une autorisation, d’'un permis
ou d’une licence, ou de formalités douanieres.

Les paiements de facilitation sont assimilés a

Convention de ’OCDE sur la lutte contre la
corruption d’agents publics étrangers dans les
transactions commerciales internationales.

Les paiements de facilitation sont formellement
interdits. Seuls certains cas exceptionnels,
notamment si la sécurité ou I'intégrité physique
d’un collaborateur est menacée, sont suscep-
tibles de faire exception. Dans de telles situations,
le Responsable Conformité (bk_securite finan-

ciere@caceis.com) doit étre averti dans les
meilleurs délais.

Le conflit d’intéréts est une situation ou les
intéréts personnels d’un collaborateur peuvent
entrer en conflit avec ceux de CACEIS ou du
groupe Crédit Agricole.

En d’autres termes, il s’agit d’une situation dans
laquelle les intéréts personnels d’un membre
de I'entreprise, allant du collaborateur aux or-
ganes de direction, sont susceptibles d’influer
sur son pouvoir d’appréciation ou de décision
dans I’exercice de ses fonctions professionnelles.

Parmi les différents types de conflits d’intéréts,
on peut relever ceux a caractéere personnel (tel
un lien familial), professionnel (dans des relations
commerciales), financier (en cas de préts per-

d’intéréts potentiels identifiés sont décrits dans
la politique et les procédures de prévention et
gestion des conflits d’intéréts de CACEIS. Un
résumé est publié sur le site internet de CACEIS.

CACEIS mene une politique active de prévention
des situations de conflits d’intéréts. Ces dernieres
peuvent constituer notamment des faits de
corruption ou de trafic d’influence et exposer
I’entreprise et ses collaborateurs a des accusa-
tions de partialité ou de malhonnéteté.

Elles peuvent également avoir des conséquences
sur la réputation du groupe Crédit Agricole et/
ou de CACEIS et de leurs collaborateurs.

des actes de corruption. lls sont interdits par la

[% Ce que je dois faire

I Consulter mon manager ou le Responsable Conformité (bk_securite_financiere@caceis.com)
si je suis confronté a une demande de paiement de facilitation de la part d’'un agent public

I Alerter mon manager ou le Responsable Conformité (bk_securite_financiere@caceis.com) si,
dans le cadre d’une situation exceptionnelle, j’effectue une transaction susceptible d’étre assi-
milée a un paiement de facilitation

I Conserver toute documentation relative a une transaction susceptible d’étre assimilée a un
paiement de facilitation

P {Ce que je ne dois pas faire

1 Offrir, promettre ou consentir un avantage financier ou autre a un agent public dans le cadre
de I'exécution d’une tache administrative courante
I Décider seul lorsque je fais face a une demande de paiement de facilitation

sonnels) et politiques (par une influence sur
I'entreprise).

CACEIS a défini une politique de prévention et
de gestion des conflits d’intéréts potentiels
pouvant survenir dans le cadre de ses activités,
et au regard de la clientele avec laquelle il est
en relation.

Les principes définis dans cette politique ainsi
que les différentes typologies et cas de conflits

[% Ce que je dois faire

I Respecter les principes et mesures de prévention de CACEIS concernant en particulier les
cadeaux et avantages, les opérations de relations publiques et les activités extra-profession-
nelles, afin de conserver mon indépendance de jugement et éviter les situations de conflits
d’intéréts

I Déclarer a mon manager et a mon Responsable Conformité (bk-conformite-controle@caceis.
com) mes mandats électifs publics

I Déclarer a mon manager et a mon Responsable Conformité (bk-conformite-controle@caceis.
com) les mandats d’administration, de gestion ou de direction détenus a titre privé au sein de
tout organisme, a but lucratif ou non, client ou fournisseur du groupe Crédit Agricole ou de
CACEIS, et demander I'approbation préalable pour exercer un mandat social en dehors de
CACEIS

I Informer mon responsable des éventuels liens personnels ou familiaux que je peux avoir avec
un tiers en relation avec CACEIS

I Informer mon Responsable Conformité (bk-conformite-contréle@caceis.com) de tout conflit
d’intéréts potentiel, direct ou indirect et m’abstenir de participer aux débats et a la prise de
décision sur les sujets concernés

{Ce que je ne dois pas faire

I Prendre des décisions, dans le cas ou mon pouvoir d’appréciation ou de décision peut étre
influencé ou itéré par des considérations d’ordre personnel ou par un pouvoir de pression
émanant d’un tiers

I Dissimuler des informations sur tout conflit d’intéréts ou susceptibles de créer cette situation

I Prendre des positions d’intéréts chez un concurrent, un client ou un fournisseur

CJRETOUR AU SOMMAIRE

EXEMPLES

Mon responsable me de-
mande mon avis pour choisir
unnouveau fournisseur caril
hésite entre deux entreprises.
Il s’avére que le directeur
d’une des entreprises est ’'un
demesamisd’enfance. Quelle
estlabonne attitude aadop-
ter?

Pour éviter tout conflit d’inté-
réts, j’'informe mon respon-
sable de cetterelation etje me
retire du processus de sélec-
tion.

Monfrére est prestataire dans
un organisme de formation,
etles offres qu’il propose sont
compétitives et adaptées a
notre besoin. Dois-je éviter
d’y avoir recours?

Je signale cette situation par
écrit a mon responsable qui
devra prendre toute mesure
pour éviter un éventuel conflit
d’intéréts, en particulier ne pas
me faire participer au choix du
prestataire.

Je suis un collaborateur de
CACEIS et titulaire d’unman-
dat d’administrateur dansune
société qui est en relation
d’affaires avec CACEIS. Que
dois-je faire?

Je déclare cette situation a
mon manager et au Respon-
sable Conformité (bk-confor-
mite-contréle@caceis.com),
et je m’abstiens de participer
aux délibérations et décisions
sur les sujets qui pourraient
générer un conflit d’intéréts.

Jetravaille pour Padministra-
tion de fonds et j’ai récem-
ment investi dans un fonds
pourlequelj’effectuele calcul
de la valeur liquidative.
Valoriser unfonds dans lequel
j’aiinvesti pourrait représenter
un conflit d’intéréts. J’ai alors
I'obligation de communiquer
ce potentiel conflit d’intéréts
ala Direction Conformité.
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8| EXEMPLES

Je suis invité par un de nos
fournisseursaunsalon profes-
sionnelaPétranger. Quelle est
labonne attitude a adopter?
Lesvoyages, méme strictement
professionnels et aux frais d’une
sociététierce, ne sont pasadmis
sauf participationactive de ma
part. Je décline poliment cette
offre enendonnant clairement
les raisons. En effet, il appar-
tient a mon entité de prendre
en charge tous mes frais pro-
fessionnels. Si je suis accom-
pagné d’un proche, j’assume
les frais relatifs a ce dernier.

Dansle cadre de monactivité
professionnelle, ai-je le droit
d’offrir des places de spectacle
aunclientsansy assister?
Ma présence n’est pas obliga-
toire, cependant un représen-
tant de CACEIS doitaccompa-
gner le ou les clients invités.
Cette regle s’applique égale-
ment aux fournisseurs.

J’ai regu des petits cadeaux
d’une de mes relations d’af-
faires,envoyésamonadresse
personnelle. Je suismalaPaise
carmonresponsablen’estpas
au courant: que faire?
Labonne démarche est d’avi-
sermon manager et de deman-
der conseil au Responsable
Conformité (bk-conformite-
contréle@caceis.com) pour
trouverle moyen le plus appro-
prié de traiter cette situation
et éviter une situation de cor-
ruption.

Aprés notre dernier rendez-
vous, monbanquier m’envoie
par la poste un chéque-ca-
deaud’unevaleurde 60 euros.
Je sais que la personne sou-
haiteraitrejoindre CACEIS et
a déja passé des entretiens.
Que dois-je faire, dois-je le
signaleramonmanagement?
Oui, je dois signaler cette si-
tuation a mon manager, aux
Ressources Humaines et au
Responsable Conformité (bk-
conformite-contréle@caceis.
com).

I CADEAUX

= INVITATIONS

DEFINITION

Les cadeaux d’entreprise sont offerts dans le
cadre des relations professionnelles. Certains
peuvent avoir une valeur élevée (voyages, équi-
pement électronique, etc.):ils sont donc enca-
drés afin d’éviter tout risque de corruption.

Les invitations sont toute forme de relations
sociales et d’invitations offertes ou recues. Dans
un contexte commercial, ces opérations de
relations publiques prennent la forme de repas,
d’hébergements a I’hétel, de séminaires, conven-
tions ou conférences, ou d’invitations a des
manifestations sportives, culturelles ou sociales.
On peut y ajouter les voyages d’affaires et les
voyages de presse.

L’ENGAGEMENT DE CACEIS

Les collaborateurs doivent s’abstenir d’accep-
ter de recevoir des cadeaux ou des invitations,
directement ou indirectement, risquant, méme
involontairement, de compromettre leur indé-
pendance, leur impartialité ou leur intégrité. lls
doivent refuser tout cadeau ou invitation qui
pourrait les placer en situation de conflits d’in-

téréts. De la méme maniére, il est interdit de
solliciter des cadeaux aupres de personnes
physiques ou de sociétés ayant des relations
d’affaires ou essayant de développer des rela-
tions d’affaires avec le groupe Crédit Agricole
et/ou CACEIS.

Si la valeur du cadeau ou de I'avantage recu
dépasse le montant autorisé selon les normes
internes, le collaborateur doit, avant de pouvoir
I'accepter, en faire la demande auprés de son
manager, qui doit en aviser le Responsable Confor-
mité (bk-conformite-contréle@caceis.com).

CACEIS ne prohibe pas la participation a des
opérations de relations publiques. Celles-ci sont
des manifestations de courtoisie et de bienve-
nue entre partenaires d’affaires. Cependant,
ces relations publiques doivent avoir une justi-
fication commerciale claire.

Pour toutes les opérations collectives de relations
publiques organisées par CACEIS, les clients
doivent étre systématiqguement accompagnés
par un ou plusieurs représentants de CACEIS.

[Z Ce que je dois faire

1 En tant que responsable, m’assurer que mes collaborateurs sont informés des régles en matiéere
de cadeaux et invitations, relations publiques et voyages d’affaires

E LOBBYINGET
FINANCEMENT DE
PARTIS POLITIQUES

DEFINITION

Le lobbying ou représentation d’intéréts désigne
toute communication directe ou indirecte avec
des responsables publics afin d’influencer la
décision publique.

Le recours aux représentants d’intéréts est un
moyen pour le législateur de s’informer sur la
maniére dont la loi est appliquée et sur les moyens
de 'améliorer. C’est également un moyen utile
pour permettre aux décideurs publics de mieux
connaitre les attentes de la société civile. Le
financement de partis politiques est interdit aux
personnes morales (entreprises, fondations...).

L’ENGAGEMENT DE CACEIS

En coopération avec des experts et des praticiens
des différentes entités du Groupe, le lobbying
permet a CACEIS, exclusivement par I'intermé-
diaire des associations de Place et du Groupe
Crédit Agricole, de contribuer positivement aux
débats publics internationaux, européens et
nationaux gu’ils soient politiques ou techniques.
[la pour objet d’apporter une vision argumentée
des impacts des décisions publiques pour le
Groupe et de préserver et/ou promouvoir ses
intéréts a travers les groupes et associations de

Place ainsi gu’au sein du Groupe Crédit Agricole.
Outre le respect total de I'interdiction de finan-
cer des partis politiques, y compris dans les
pays ou cela est autorisé,

CACEIS demande gque les convictions et les
engagements politiques des collaborateurs
restent personnels, ce afin de ne jamais engager
ou entraver sa réputation. Ces activités doivent
s’exercer en dehors du temps de travail et a
I'extérieur de CACEIS.

I Avant d’accepter de recevoir un cadeau ou une invitation, m’interroger sur la facon dont cela
pourrait étre percu publiguement et refuser ceux qui pourraient me placer en situation de
conflits d’intéréts

I En cas de doute sur la valeur d’un cadeau ou 'opportunité de I'accepter, en parler au Respon-
sable Conformité (bk-conformite-contréle@caceis.com)

1 Etre transparent vis-a-vis de mon manager pour éviter toute suspicion

0 Eviter les invitations & des manifestations de valeur élevée

I En cas d’acceptation d’'une invitation, régler les frais de déplacements et d’hébergement asso-
ciés

I Respecter la procédure de déclaration interne

{Ce que je ne dois pas faire

I Accepter ou octroyer des cadeaux ou des avantages d’une valeur supérieure au montant fixé

I Recevoir a mon domicile des cadeaux ou des avantages, quel gu’en soit le montant

0 Solliciter pour mon propre compte ou celui de tiers toute forme de cadeaux ou avantages

I Recevoir d’une contrepartie, d’un intermédiaire, d’un fournisseur ou d’un client, directement
ou indirectement, une rémunération sous quelque forme que ce soit

I Donner ou recevoir des especes en cadeau

1 Offrir ou accepter de participer/assister a des manifestations publiques qui pourraient nuire a
I'image du Groupe

[Z Ce que je dois faire

B Etre transparent sur mes activités de lobbying, au sein comme en dehors de CACEIS

I Rendre compte de mes mandats dans les différentes associations professionnelles

I Asseoir mes argumentaires sur des informations fiables ayant fait I'objet d’une analyse et exper-
tise interne

I Faire apparaitre les conséquences sur les différentes parties prenantes

I Tenir ajour la liste des rendez-vous organisés a ma demande auprées de décideurs publics, dans
le but d’influencer une décision publique, et ce afin que les associations de place dont fait
partie CACEIS au sein du groupe CASA, puissent produire le rapport prévu par la réglementa-
tion

I Déclarer a mon manager et a mon Responsable Conformité mes mandats électifs publics

I M’assurer que je n’engage pas le groupe Crédit Agricole par mes opinions et actions politiques

I Refuser toute sollicitation de soutien politique, sous quelque forme que ce soit, qui pourrait
engager la responsabilité de CACEIS

{Ce que je ne dois pas faire

I Recourir a la corruption et a des pratiques malhonnétes ou abusives

I Utiliser les ressources ou les fonds de CACEIS pour engager ce dernier dans des activités de
financement ou de soutien politique

1 Offrir ou accepter des cadeaux et avantages

C/RETOUR AU SOMMAIRE

MI| EXEMPLES

Que dois-je faire siunde nos
clients me sollicite afin de
soutenir sa campagne poli-
tique aux élections locales?
Je refuse cette demande de
contribution afin d’assurer la
neutralité politique de CACEIS
et informe sans délai mon
manager ou mon Responsable
Conformité.

Jetravaille dansun paysouil
est de coutume pour les
grandes entreprises étran-
géres de faire des contribu-
tions aux principaux partis
politiques. Une contribution
au nom de CACEIS est-elle
possible?

Non. Méme si cette contribu-
tion est admise par la loi et les
coutumes locales, elle peut
engager la responsabilité du
Groupe. Jinforme mon mana-
ger et le Responsable Confor-
mité sans délai.
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EXEMPLES

Unclient me contacte afinque
CACEIS participe aufinance-
ment de Passociation carita-
tive de sa femme en faveur
d’enfants démunis. Quelle
procédure suivre dans une
telle situation?

Je dois m’adresser a mon res-
ponsable ou a la Direction de
laCommunication pour évaluer
cette situation et définir le pro-
cessus a suivre.

CACEIS soutient financiére-
ment une ceuvre caritative
environnementale depuis
plusieurs années. Dans le
cadre d’uncontrdlede l'usage
desfonds, je constate queles
contributions réalisées parle
Groupe ont été utilisées a
d’autres fins que cellesinitia-
lement prévues au contrat,
notamment pour Pimpression
de tracts. De plus, Fimprime-
rie appartient a la sceur du
trésorier de ’association. Que
dois-je faire?

Je parle sans délai de cette
situation a la Direction de la
Communication etamon Res-
ponsable Conformité. Il sera
ensuite nécessaire de détermi-
ner si le financement de cette
association doit étre renouvelg,
compte tenudurisque de conflit
d’intéréts ainsi que du risque
lié a utilisation impropre des
fonds distribués par le Groupe.

Le mécénat permet a une entreprise de verser
un don sous forme d’une aide financiere ou
matérielle a un organisme pour soutenir une
ceuvre d’intérét général ou de se porter acqué-
reur d’un bien culturel.

Une contribution caritative est une subvention
ou un don fait a une organisation pour servir
un but caritatif. Elle peut prendre la forme d’un
apport en especes ou en nature ou d’une pres-
tation de services.

Plus précisément, le groupe Crédit Agricole
favorise les contributions dans les pays ou il est
actif et dans les domaines de la préservation
du patrimoine, la solidarité, 'éducation, les arts,
la culture, la santé, etc.

Dans le cadre de ses engagements de respon-
sabilité sociale et sociétale, CACEIS soutient les
actions caritatives. A travers son programme
Be Generous, il contribue notamment au finan-
cement de projets associatifs portés par les
collaborateurs. La contribution doit étre
conforme ala Charte éthique du groupe Crédit
Agricole.

Les contributions caritatives ne doivent jamais
servir adéguiser un avantage illégitime destiné
a influencer ou pouvant apparaitre comme
destiné a influencer une prise de décision.

[Z Ce que je dois faire

I Avant toute initiative concernant un projet en faveur d’'une ceuvre de mécénat ou d’action
caritative, consulter la Direction de la Communication

Le sponsoring, ou parrainage, est une forme de
marketing par laquelle 'entreprise paie tout ou
partie des colts associés a un projet, un pro-
gramme, un événement ou une conférence, en
échange d’une visibilité sur des supports de
communication.

Lentreprise bénéficie de la possibilité d’afficher
ses logos et marques aupres de 'organisme en
charge dudit projet ou événement, indiquant
qu’elle a contribué au financement. Ceci peut
concerner aussi bien des organisations a but
non lucratif que des entités commerciales.

Le sponsoring fait partie intégrante de la stra-
tégie de marketing et communication de CACEIS.
CACEIS peut également s’associer a des dé-
marches de sponsoring avec d’autres entreprises
du groupe Crédit Agricole.

Les sponsorings doivent étre conformes aux
principes et regles internes de CACEIS et ne
jamais servir a avantager indiiment, influencer
abusivement ou donner I'apparence d’influen-
cer abusivement quelque décisionnaire que
ce soit.

——
=
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[% Ce que je dois faire

I Préférer les ceuvres caritatives dont les comptes sont publiés et régulierement visés et qui
disposent des ressources financiéres et en personnel leur permettant d’atteindre leurs objectifs

B Etablir un contrat avec les organisations concernées intégrant les clauses de conformité et
m’assurer d’étre en mesure de vérifier 'usage des fonds

I M’assurer que toute dépense en lien avec une ceuvre caritative est correctement autorisée,
comptabilisée et documentée

F{Ce que je ne dois pas faire

I Faire des dons au nom de CACEIS a des particuliers ou a des organismes a but lucratif

I Financer au nom de CACEIS des ceuvres bénéficiant indirectement a des personnalités poli-
tiques, agents publics ou leurs proches, ou contrblées par eux

I Soutenir une organisation qui pourrait avoir un impact négatif sur la réputation de CACEIS ou
du groupe Crédit Agricole

I Effectuer des paiements en especes au nom de CACEIS

I Avant toute forme d’engagement, soumettre une demande écrite a la Direction de la Commu-
nication. Lorsque des événements ou activités sponsorisés sont contrdlés par des personnali-
tés politiques, agents publics ou leurs proches, je dois mentionner cette information dans ma
requéte

I Sélectionner avec précaution I'organisme sponsorisé, au vu de son expérience et de sa répu-
tation, et de l'intérét pour les activités de CACEIS

I Préférer les organisations sponsorisées dont les comptes sont publiés et régulierement visés

{Ce que je ne dois pas faire

I Promettre un sponsoring sans accord de la Direction de la Communication de CACEIS

I Promettre d’accorder un sponsoring a une organisation bénéficiant indirectement a des per-
sonnalités politiques, agents publics ou leurs proches ou contrélée par eux

I Promettre d’accorder un sponsoring a une organisation qui appartient a un client de CACEIS

C}RETOUR AU SOMMAIRE

EXEMPLES

Travaillant au Service Clien-
tele, je suis contacté par le
trésorier d’ungroupe quime
suggére que CACEIS sponso-
rise un événement sportif en
échange delasignature d’un
contrat de plusieurs millions
d’euros. Quelle est la bonne
attitude a adopter?
Jerefuse I'offre car ce compor-
tement constitue un cas de
corruption. J’en parle sans
délai a mon manager ou mon
Responsable Conformité.

Jesuis contactée parlesorga-
nisateurs d’une conférence
internationale surladistribu-
tionde fonds pour que CACEIS
sponsotrise ’événement.

Je pense que ce serait une
bonneidée pour CACEIS afin
de favoriser la visibilité du
Groupe. Que dois-je ré-
pondre?
Jesuggéreamoninterlocuteur
de contacter directement la
Direction de laCommunication
de CACEIS pour lui soumettre
cette proposition.
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Bl EXEMPLES

B CONFIDENTIALITE

Jesuisdanslestransports et

REPUTATION DU GROUPE

& . souhaite profiter du trajet
DEFINITION peut étre révélée en dehors de I'entreprise, ou i g

La confidentialité et le secret professionnel sont
des principes fondamentaux des secteurs ban-
caire et financier. lls doivent étre une préoccu-

méme au sein de 'entreprise a des personnes
n‘ayant pas a la connaitre pour les besoins de
leur fonction.

pour avancer dans mon tra-

vail, puis-je le faire?

L’écran, sansfiltre de confiden-

pation permanente pour chaque collaborateur,
quel que soit le domaine dans lequel il exerce L’ENGAGEMENT DE CACEIS
ses fonctions. CACEIS veille ace que le respect de la confiden-

) tialité s’impose en toutes circonstances et s’ap-
plique a tous types de médias. Chaque collabo-
Toutes les informations relatives a la clientele  rateur de CACEIS est dépositaire et responsable
de CACEIS, mais aussi tout renseignement sur  des informations confidentielles qu’il recoit. Il ne
CACEIS, les autres entités du groupe Crédit  les utilise eninterne que dans le cadre de néces-
Agricole, (salariés, clientéle, organisation in-  sités professionnelles et ne les divulgue a I'exté-
terne), ses systemes d’information, ses procé-  rieur de I'entreprise que s'il est autorisé a le faire
dures de sécurité ou encore ses fournisseurs et  ou dans les cas prévus par la loi.
ses sous-traitants, sont confidentielles.

Les collaborateurs de CACEIS doivent également

En cas de divulgation d’une information confi-  appliquer, avec la plus grande rigueur, le principe

tialité, d’un ordinateur por-
table est facilement lisible par
les autres passagers. Je ne
travaille pas sur des docu-
ments confidentiels dans ces
conditions. Il en est de méme
pour les tablettes et télé-
phones portables.

Jedois m’absenter quelques
minutesletempsderépondre
auncollégue surune question
technique, puis-je quittermon
poste en I’état?

Non, je dois m’assurer que ma
session est verrouillée et

dentielle, la responsabilité de CACEIS et du
collaborateur est engagée. Lorsqu’il s’agit
d’informations non publiques d’une société
cotée, le non-respect de leur confidentialité
peut étre sanctionné pénalement, administra-
tivement et professionnellement.

de confidentialité lors de leur utilisation des
meédias sociaux. Ils sont responsables de leurs
publications sur internet et doivent veiller a ne
pas y diffuser des informations qu’ils ne don-
neraient pas a l’extérieur de CACEIS par d’autres
moyens. Ce principe de confidentialité vaut

qu’aucun document confiden-
tiel ne reste sur mon bureau a

la vue de tous.

Je suis dans un lieu public et

également sur les réseaux sociaux profession-
Le secret professionnel concerne toute infor-  nels.
mation sur un client quelle qu’elle soit. Elle ne

[Z Ce que je dois faire

I Respecter la stricte confidentialité des informations des clients, de CACEIS, et plus largement
du Groupe, auxquelles j’ai accés

I Toujours obtenir 'autorisation expresse écrite des clients dans le cas ou j’ai besoin de transmettre
certaines des informations confidentielles les concernant

I Ne partager des informations confidentielles au sein de CACEIS ou du groupe Crédit Agricole,
qu’avec les personnes concernées et ce, uniqguement pour les besoins de leur fonction

0 Classer les messages électronigues selon le niveau de confidentialité des informations contenues

I Toujours verrouiller son PC avant de quitter son poste de travail et respecter les régles en
matiere de rangement du bureau Clean desk policy

1 Etre vigilant quant aux personnes destinataires d’un message électronique, s’interroger sur la
|égitimité des personnes a étre maintenues dans la diffusion

I Toujours m’assurer qu’un accord de confidentialité existe avant de partager des informations
confidentielles avec un professionnel extérieur

I Protéger les informations confidentielles contre toute utilisation illicite et accés non autorisé

I En cas de doute sur des informations que je souhaite diffuser sur les médias sociaux, demander
conseil a mon manager ou au Responsable Conformité avant toute diffusion

{Ce que je ne dois pas faire

I Divulguer des informations sur les clients, sur CACEIS ou le groupe Crédit Agricole a des per-
sonnes extérieures

1 Envoyer des informations confidentielles vers une messagerie électronique personnelle

I Diffuser sur les médias sociaux ou autres, des informations qui pourraient porter atteinte aux
clients, a CACEIS ou au groupe Crédit Agricole ou a ma fonction

échange avec un collégue sur
un dossier confidentiel et
sensible, puis-je le faire?
Non, je dois m’assurer d’un
environnement protégé pour
évoquer ce dossier afin d’éviter
toute utilisationiillicite d’infor-
mations confidentielles.
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CJRETOUR AU SOMMAIRE

Bl EXEMPLES

CACEIS est en relation d’affaires
depuis dix ans avec un client qui
souhaite passer un ordre de vire-
mentdansunpaysarisque versun
ason activité. Que dois-je faire?
Je contacte le client afin d’obtenir
plus d’éléments sur le motif écono-
mique et sur I'identité du bénéfi-
ciaire du virement. Je place I'opé-
ration en suspens et je saisis la
Direction Conformité.

Jeprésente un prospect pourune
entrée enrelation d’affaires. A ce
titre, en tant que commercial, je
Pai interrogé afin de compléter
ma connaissance du client et me
suis fondé sur ces éléments, dont
les bénéficiaires effectifs, pour
présenter le prospect. Cependant,
aprésunerecherche approfondie,
il apparait que le bénéficiaire
effectif estausommet d’une struc-
ture complexe dont Pentité finale
est domiciliée dans un paradis
fiscal. Que dois-je faire?

Je vérifie dans un premier temps
'organigramme afin derestituer la
chaine de détention. Puis je re-
monte cette derniére jusqu’au
bénéficiaire ultime. Si la structure
semble opaque, je saisis la Direc-
tion Conformité. Lidentification
formelle du bénéficiaire effectif est
une obligation réglementaire.

En tant que manager, je suis face
a une transaction suspecte. Je
connais trés bien le client, est-ce
queje peuxdissimulerPopération?
Non, la nature de la relation com-
merciale avec le client ne peut pas
influencer ma vigilance. je dois
contacter la Direction Conformité
et attendre son avis sur le sujet.

Dans le cadre de la prestation
d’agent de transfert, je traite des
opérations pourle compte d’inves-
tisseurs qui ne sont pas clients de
CACEIS, puis-je ne pas controler?
Non, la fonction d’agent de trans-
fert, de par sa nature, reste soumise
aux controles et a la vigilance sur
I’origine ou la destination des
fonds, notamment provenant de
personnes ou d’un pays sous sur-
veillance.

B [ Ul T CONTRE
E BLANCHIMENT

- LE FINANCEMENT
DU TERRORISME

DEFINITION

Le blanchiment est le fait de faciliter, par tout
moyen, la dissimulation de la provenance des
biens ou des revenus de I'auteur d’un crime ou
d’un délit ayant procuré a celui-ci un profit direct
ouindirect. Constitue également un blanchiment
le fait d’apporter son concours a une opération
de placement, de dissimulation ou de conversion
du produit direct ou indirect d’'un crime ou d’un
délit. Le blanchiment d’argent a donc pour but
de faire perdre le caractereillégal de son origine
en le réinvestissant dans des activités légales.
Le financement du terrorisme va aussi se nour-
rir,dans une finalité terroriste, de l'origine illégale
de flux financiers. Il pourra aussi concerner des
fonds d’origine légale mais utilisés en vue de la
réalisation d’une action terroriste. On parle alors
de « noircissement de fonds ».

DANS LE DETAIL

Le blanchiment d’argent et le financement du

terrorisme sont des phénomenes d’une ampleur
sans précédent. lIs affectent nos sociétés et le
développement économique des pays. Par ce
moyen, les criminels peuvent infiltrer les institutions
financiéres, contréler certains secteurs écono-
miques et corrompre les directions et gouverne-
ments, attenter a la vie des citoyens, affectant
des grands principes comme la démocratie.

L’ENGAGEMENT DE CACEIS
CACEIS participe a la lutte contre le blanchiment
et contre le financement du terrorisme. Ainsi,
I’entreprise surveille les flux financiers dans le
respect des réglementations applicables. Cha-
cun doit participer, a son niveau, a cette vigilance
constante. Toute violation des obligations
expose dirigeants, administrateurs, collabo-
rateurs a une responsabilité civile, pénale,
administrative et disciplinaire. En outre, 'image
etlaréputation de CACEIS et du groupe Crédit
Agricole sont en jeu.

[Z Ce que je dois faire

I Me tenir informé sur ces sujets méme si je ne suis pas directement exposé
I Si je suis manager, veiller activement a ce que les collaborateurs qui travaillent avec moi

soient bien informés de ces sujets

I Appliquer les procédures en matiere de lutte contre le blanchiment et le financement du terrorisme
I Apporter une vigilance particuliére a la connaissance de mes clients a I'ouverture des

comptes et tout au long de la relation

I Rester vigilant en permanence et repérer les opérations inhabituelles, atypiques, complexes,
sans justification économique apparente, qui pourraient étre illicites et demander au client
de fournir des explications concernant ces opérations

I Refuser de réaliser toute opération non justifiée économiquement ou dont I'identité des
donneurs d’ordre ou des bénéficiaires reste douteuse

I Déclarer a la Direction de la Conformité toute opération suspecte

I Réaliser mes formations Conformité dans les délais fixés

F{Ce que je ne dois pas faire

I Ne pas appliquer strictement les procédures pour des raisons qui seraient, par exemple, commer-

ciales

I Révéler a un client qu’il fait I'objet de doutes ou de suspicions en matiere de lutte contre le
blanchiment, ou révéler cette information a un tiers

I Procéder ou apporter son concours a toute opération ou demande suspecte de placement,
de dissimulation ou d’intégration de maniere directe ou indirecte, activement ou passivement

B3 [ UTTE CONTRE
L EVASION FISCALE

DEFINITION

’évasion fiscale est qualifiée de fraude fiscale
quand elle consiste a éviter ou réduire un impot
en assujettissant illégalement le patrimoine ou
les bénéfices dans un pays différent de celui
auquel ils devraient étre soumis.

’évasion fiscale, qualifiée de fraude fiscale,
concerne aussi bien des entreprises que des
particuliers.

Cette pratique est a distinguer de I'optimisation
fiscale qui consiste, pour un particulier ou un
professionnel, a chercher, dans le respect de la
loi, a réduire sa fiscalité.

DANS LE DETAIL

Les dispositifs fiscaux FATCA (Foreign Account
Tax Compliance Act) et AEOI (Automatic Exchange
Of Information), auxquels CACEIS doit se confor-
mer, visent a lutter contre I'évasion fiscale:

I FATCA par la collecte des informations concer-
nant les avoirs et revenus détenus par les contri-
buables américains (« US person ») en dehors
des Etats-Unis;

I AEOI al'initiative de 'TOCDE en procédant a des
échanges multilatéraux d’informations dans le
but d’identifier les avoirs détenus par les rési-
dents fiscaux en dehors de leur juridiction de
résidence.

L’ENGAGEMENT DE CACEIS
CACEIS considéere gu’une approche cohérente
et responsable de la fiscalité constitue un élément
essentiel de sa stratégie, inscrite dans le long
terme.

CACEIS traite avec intégrité et transparence toute
question fiscale le concernant. Toutes les opéra-
tions et transactions réalisées reposent sur une
réalité économique et CACEIS ne cherche pas a
éviter 'impot au travers de structures prévues a
cet effet.

CACEIS s’engage a ne pas mettre en place ou
proposer des opérations a but exclusivement
fiscal, a ne pas assister sa clientéle pour contour-
ner ses obligations fiscales et a ne pas étre présent
dans les états ou territoires dont les juridictions
sont qualifiées par I’'Union Européenne de « non
coopératifs » (paradis fiscaux).

[Z Ce que je dois faire

I Respecter les lois et réglementations en vigueur dans les états et territoires ou sont exercées

nos activités

I Demander une autorisation a la Direction de la Conformité de CACEIS et a la Direction Fiscale
du groupe Crédit Agricole, avant tout investissement d’une entité dans un état ou territoire

étranger non coopératif

I Rester attentif, identifier et signaler sans délai au Responsable Conformité toute action visant
a contourner directement ou indirectement les regles fiscales

I Disposer d’un dossier de connaissance client a jour comprenant notamment la résidence fiscale
(AEOI) et I'indice d’américanité (FATCA) de celui-ci

1 En cas de doute, m’adresser a mon Responsable Conformité

X{Ce que je ne dois pas faire

I Soustraire volontairement CACEIS a ses obligations fiscales

1 Conseiller un client et/ou faciliter une opération, une transaction et/ou participer a un montage
financier ayant pour but de contourner des regles fiscales

I Signer des auto-certifications a la place du client

I Supprimer ou dissimuler des informations visant a masquer le lien d’'une opération avec des

paradis fiscaux

CJRETOUR AU SOMMAIRE

Bl EXEMPLES

Une personne physique qui
vit en France et détient une
double nationalité dont une
nationalité américaine pense
ne pas étre assujettie aux
impots américains du faitde
sa seule citoyenneté améri-
caine.

Comme cette personne détient
la double nationalité, elle est
considérée comme une « U.S.
Person » avec les obligations
quiy sontrattachées. En effet,
aladifférence delaplupartdes
autresjuridictions, 'assujettis-
sement al'impot américain est
attaché également a la ci-
toyenneté et non pas seule-
ment a la seule résidence, ce
qui signifie que les citoyens
américains vivant a I’étranger
doivent annuellement remplir
une déclaration fiscale améri-
caine, et ce, indépendamment
de leur lieu de résidence.
Dans le cas ou cette personne
(physique ou morale) réalise
une opération transfrontaliére
comportant unavantage fiscal
principal, la Directive (UE)
2018/822 quiinstaure de nou-
velles obligations de transpa-
rence en matiere fiscale, im-
pose a CACEIS, comme a tout
intermédiaire, de déclarer
cette opération aux autorités
fiscales compétentes.
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CJRETOUR AU SOMMAIRE

Bl EXEMPLES

Jesuis titulaire de ladouble nationalité
franco-américaine et je suis salarié de
CACEIS. A quelle réglementation dois-
je meréférer?

Je suis alors désigné comme « U.S. Per-
son » affiliée au Groupe. Quelle que soit
mon activité, j’informe la Direction des
Ressources Humaines de mon statut, et
je lis attentivement la procédure sur ce
sujet. Ceci afin de me conformer aux dis-
positions légales de I'Office of Foreign
Assets Control (OFAC) qui me concernent
et respecter, dans I’exercice de mes mis-
sions, les sanctions internationales déci-
dées par les Etats-Unis.

Un client OPC me demande s’il peut
investir dans une valeur émise par une
société incorporée dans un pays visé
parles sanctionsinternationales. Jene
connais pas la société et je ne sais pas
si elle fait Pobjet de sanctions interna-
tionales. Que dois-je faire?

Le client doit s’assurer de la conformité
de ses opérations. Néanmoins, je saisis
la Direction Conformité qui va effectuer
une analyse détaillée afin de m’assurer
que la société ne fait pas I'objet de sanc-
tions a ’encontre du pays concerné.

Dansle cadre de mesfonctions, j’airecu
une instruction sur une valeur émise
parune compagnie pétroliéreincorpo-
rée dans un pays visé par les sanctions
internationales. Comme j’ai déja recu
ce type d’instructions dans le passé,
puis-je laréaliser?

Je ne peux pas faire de suppositions
basées sur des transactions passées.
CACEIS doit faire une analyse compléte
avant de réaliser toute opération, vérifier
les sanctions applicables aux parties pre-
nantes et aux pays, documenter suffisam-
ment pour justifier 'analyse, commenter
la décision et conserver ces éléments.

APoccasion d’une mise ajourdeslistes
sanctions internationales par ’OFAC,
des flux financiers sur une valeur sont
bloqués et font I’objet d’une analyse
parlaDirection Conformité, que puis-je
dire amon client?

Je décris le contexte réglementaire et lui
explique que CACEIS doit traiter les tran-
sactions de ses clientsdanslerespect des
textes. J'indique que la transaction est
en cours d’analyse par la Direction Confor-
mité et que je le contacterai trés rapide-
ment pour Pinformer des suites données.

B3 SANCTIONS
INTERNATIONALES

DEFINITION

Les sanctions internationales sont des
mesures prises par un ou plusieurs Etats &
I’'encontre de personnes physiques et/ou
morales (par exemple le gel des avoirs), et
également al’encontre de pays ou de gou-
vernements (mesures d’embargo).

Elles ont notamment pour objectif de lutter
contre le terrorisme, les activités de proli-
fération nucléaire et les violations des droits
de ’lhomme.

DANS LE DETAIL

La plupart des sanctions internationales
applicables au niveau de CACEIS et de
’'ensemble du groupe Crédit Agricole sont
émises, administrées ou mises en applica-
tion par le Conseil de Sécurité de 'ONU,
I'Union Européenne, la France, les Etats-Unis
et par les autorités locales compétentes ol
le Groupe est implanté.

L’ENGAGEMENT DE CACEIS

CACEIS veille a garantir une stricte confor-
mité au droit des sanctions internationales,
qui peut s’avérer complexe et de portée

extraterritoriale dans les pays et territoires
ou les activités du Groupe sont exercées.

Lerespect de ces exigences est assuré par
le renforcement des procédures internes
et des programmes de conformité au droit
relatif aux sanctions internationales, appli-
cables a I'ensemble des collaborateurs du
Groupe, quel que soit le pays et quelle que
soit la taille de 'entité, et au-dela méme
des activités purement bancaires. CACEIS
ne saurait tolérer de violations aux sanctions
internationales.

[Z Ce que je dois faire

I Prendre connaissance et comprendre les politiques et procédures internes du Groupe,

et m’y conformer

I Suivre les formations obligatoires dans les délais fixés

I Rester attentif, identifier et signaler sans délai aupres du responsable Sanctions inter-
nationales Groupe ou Responsable local de Conformité toute violation ou tentative de
violation des sanctions internationales, et toute action visant a les contourner direc-

tement ou indirectement

I Disposer d’un dossier de connaissance client a jour et complet
I Contréler, dans le cadre de mes fonctions, la conformité des opérations au regard des

sanctions internationales

I En cas de doute, m’adresser a mon Responsable Conformité

bX{Ce que je ne dois pas faire

0 Participer activement ou passivement a une opération financiére peu claire ou dont

la complexité est inexpliquée

I Supprimer ou dissimuler des informations visant a masquer le lien d’'une opération
avec des pays ou personnes faisant I'objet de sanctions internationales

I Modifier des outils ou des processus informatiques ayant pour effet une suppression
d’informations utiles a la détection de risques de sanctions internationales

1 Conseiller un client et/ou participer a un montage financier ayant pour but de contour-

ner des sanctions internationales

8 PREVENTION
DE LA FRAUDE

DEFINITION

La fraude est unacte intentionnel, effectué dans
I'objectif d’obtenir un avantage matériel ou
immatériel, au détriment d’une personne ou
d’une organisation. La fraude est caractérisée
en cas d’infraction aux lois, réglements ou regles
internes, d’atteinte aux droits d’autrui et de
dissimulation de tout ou partie d’'une opération
ou d’un ensemble d’opérations ou de leurs
caractéristiques.

DANS LE DETAIL

[l est possible de distinguer deux types de fraude

selon l'origine des acteurs malveillants:

I La fraude externe est le fait d’individus, isolés
ou en groupe, clients ou non, agissant en vue
d’obtenir des fonds, des documents ou des
informations utilisables a leur profit au détriment
d’une entreprise, de ses clients ou de tiers.

I La fraude interne est caractérisée par l'acte
malveillant d’un collaborateur au préjudice de
son entreprise ou des intéréts d’un tiers gérés
par I'entreprise. Elle peut aussi se caractériser
par I'lacte malveillant réalisé avec la complicité
d’individus extérieurs a I’entreprise, on parle
alors de fraude mixte.

L’ENGAGEMENT DE CACEIS

CACEIS attache une importance fondamentale a
la prévention de la fraude, dont les techniques
sont toujours plus nombreuses et sophistiquées,
en lien notamment avec la transformation digitale.

Dans ce contexte d’amplification de la fraude,
une lutte enamont et en aval est indispensable.
Tout collaborateur, quelles que soient ses fonc-
tions, a un role a jouer dans cette prévention.
C’est grace alavigilance quotidienne de chacun
que I'on peut prévenir et détecter les tentatives
de fraude.

CACEIS s’est doté d’une « Charte de l'utilisateur
des moyens informatiques et de communication
électronique ».

[Z Ce que je dois faire

I Connaitre les procédures et les bonnes pratiques en matiére de prévention de la fraude, et les
appliquer de facon responsable en assurant une vigilance constante

I En cas de soupcon de fraude ou en cas de doute, alerter sans délai mon manager et la Direction
Conformité pour qu’ils puissent agir rapidement

I En cas de doute sur I'identité de I'expéditeur d’un courriel, le transférer sans I'ouvrir a mon
correspondant informatique (cf. « Charte de 'utilisateur des moyens informatiques et de com-

munication électronique) »

0 Sije suis un manager, évaluer le risque de fraude de mes activités, et faire respecter les principes
de bonne conduite ainsi que les régles professionnelles générales

I Procéder a I'analyse des risques de fraude lors de la conception ou de I’évolution significative
de nouveaux produits, nouveaux services ou de nouvelles activités

I Respecter le principe de séparation des taches qui veut qu’une personne qui réalise ou exécute
une opération ne peut ni la valider, ni en effectuer le reglement

X{Ce que je ne dois pas faire

I Communiquer a quiconque mes mots de passe, préter mon badge d’acces, laisser des infor-
mations ou documents confidentiels sur mon bureau

B Ouvrir un courriel ou une piéce jointe d’'un expéditeur inconnu

I Discuter de sujets sensibles qui pourraient impliquer CACEIS et le groupe Crédit Agricole dans

les lieux publics ou dans les transports

I Utiliser des supports externes (disques durs externes ou clés USB)

CJRETOUR AU SOMMAIRE

Bl EXEMPLES

Je viens de recevoir un cour-
riel d’une adresse inconnue
contenant une piéce jointe,
puis-je Pouvrir?

Pour limiter le risque d’hame-
¢onnage et d’infection par un
logiciel espion, je n'ouvre ja-
mais un message électronique
si je ne connais pas I’expédi-
teur. En cas de doute, je trans-
fere le courriel a mon corres-
pondant informatique pour
qu’il puisse effectuer les véri-
fications nécessaires.

Un ami m’a prété sa clé USB
contenant des articles inté-
ressants, ai-je le droit de m’en
servirsurmon lieude travail?
Cette actionest dangereuse au
regard de la sécurité informa-
tique, je dois auparavant m’as-
surer de 'origine de la clé ainsi
que de son contenu qui pour-
rait contenir un virus suscep-
tible d’infecter le systéme
d’information.

Je suis le seul destinataire
d’un courriel signé d’un diri-
geantde CACEIS, me deman-
dant des informations sen-
sibles. Dois-je répondre?
Une demande inhabituelle,
méme interne, peut étre le
signe d’une tentative de fraude
par usurpation d’identité. Je la
transfére au Responsable
Conformité de mon entité pour
m’assurer de la marche a
suivre.

Un client me demande au
téléphone de procéder a un
paiement, sans fournir la
documentation nécessaire
aux controles relatifs a la
sécurité financiére, m’assu-
rant qu’il la fournira par la
suite et en présentant Popé-
ration comme urgente.

Je lui indique qu’il est néces-
saire que CACEIS recoive la
documentation demandée
avant de procéder atout paie-
ment etj’informe monrespon-
sable et la Direction Confor-
mité.
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CJRETOUR AU SOMMAIRE

Bl EXEMPLES

Lors de ma pause-café mati-
nale, je comprends enenten-
dantune conversation, qu’une
société cotée apour projetde
racheteruneautre société elle
aussi cotée, information qui,
apreés vérification, n’est pas
publique. Puis-je réaliser une
opérationfinanciére pourmon
compte sur celles-ci sachant
que Pinformation ne m’a pas
été donnée directement et
distinctement?

Non. En effet, de maniére géné-
rale, les autorités de tutelle
considérent comme « initiée »
toute personne détenant une
information privilégiée obtenue
dans le cadre de ses fonctions,
de sa profession ou par tout
autre moyen.

Jesuisavecuncollégue dans
le métro et je souhaiterais
revenirsurunélémentabordé
durant une réunion. Puis-je
en parler tout de suite?
J’attends d’étre dans un lieu
discret pour en discuter: je li-
mite ainsilerisque de divulguer
une information pouvant étre
qualifiée de privilégiée et d’étre
entendu par un individu mal-
veillant.

Unclient me donne uneinfor-
mation interne qui n’a pas
encore été rendue publique.
Puis-je Putiliser puisqu’ilme
I’a donnée spontanément?

Non, il est interdit d’utiliser
cette information si elle n’est
pas publique. En cas de doute,
je dois contacter la Direction
Conformité qui me conseillera.

B PREVENTION /
DES ABUS DE MARCHES

DEFINITION

Les délits d’initiés, les manipulations de cours
et la diffusion de fausses informations forment
les abus de marché. Lutter contre les abus de
marché, c’est préserver I'intégrité et la trans-
parence des marchés ainsi que la confiance du
public. Il est fait appel a la responsabilité de
chacun pour respecter le principe d’égalité de
information entre les investisseurs.

En cas de manguement a ces regles, I’'entité
prestataire de services d’investissement et les
personnes physiques placées sous son autorité
s’exposent a des sanctions disciplinaires, pécu-
niaires, civiles et pénales.

DANS LE DETAIL

Une information privilégiée est une information
précise concernant une société, un émetteur
ou un instrument financier, qui n’a pas été ren-
due publique, et qui, si elle était rendue publique,
serait susceptible d’influencer de facon sensible
le cours de la société ou des instruments finan-
ciers concernés

[utilisation, la transmission et la recommanda-
tion de cette information pour son propre compte

ou pour autrui sont constitutives de manque-
ments d’initiés et de ce fait, sont strictement
interdites et sanctionnées.

La manipulation de cours consiste a tenter de
forcer I’évolution d’une tendance a la hausse
ou ala baisse pour entirer bénéfice (par exemple
pour freiner une chute de valeur des titres bour-
siers d’une entreprise).

La diffusion d’informations trompeuses est le
fait pour toute personne de répandre dans le
public par des voies et moyens quelconques
desinformations fausses ou trompeuses sur les
perspectives ou la situation d’un émetteur dont
les titres sont négociés sur un marché réglementé
ou sur les perspectives d’évolution d’uninstru-
ment financier admis sur un marché réglementé,
de nature a agir sur le cours.

L’ENGAGEMENT DE CACEIS
CACEIS met en place des « barrieres a I'infor-
mation » afin de protéger une information de
nature privilégiée. Ces dispositions consistent
a soumettre les personnes ayant acces a une
information de nature privilégiée au dispositif
d’encadrement de I'information privilégiée.

[Z Ce que je dois faire

I Lors du traitement d’un ordre ou d’une transaction, qui pourrait étre constitutif d’abus de
marché, informer mon responsable et la Direction Conformité dans les meilleurs délais

I Sije ne peux ignorer le caractere d’abus de marché d’un ordre ou d’une opération, refuser son
exécution et informer mon responsable et la Direction Conformité dans les meilleurs délais

I Préserver le caractére de confidentialité de la déclaration d’une opération suspecte et donc ne
pas communiquer sur le soup¢on d’abus de marché, avéré ou non, en particulier aupres des

personnes concernées

I Etre attentif et prendre toutes les mesures nécessaires pour ne pas divulguer une information
privilégiée. Cela passe par le respect des barrieres a I'information mises en place

I De maniere préventive, veiller a la sécurité de mon ordinateur et I'accessibilité des documents
a mon poste de travail pouvant contenir des informations sensibles voire privilégiées

I Si je suis inscrit sur une liste d’initiés, respecter les obligations qui y sont rattachées

I Avant de diffuser une information, m’assurer de son caractere public

Les barriéres veillent également a I’étanchéité
des échanges entre les personnes ayant par
nature accés a de l'information privilégiée et
celles qui n’y ont pas acces.

Les collaborateurs sont soumis a une obligation
générale de surveillance des opérations poten-

tiellement constitutives d’abus de marché ety
sont régulierement sensibilisés au travers de
formations obligatoires.

En cas de soupcon, le collaborateur doit en
informer la Direction Conformité qui, apres
analyse, appréciera les suites a donner.

I{Ce que je ne dois pas faire

I Utiliser une information privilégiée en acquérant ou en cédant des instruments, contrats ou
titres financiers ou boursiers auxquels ces informations se rapportent, que ce soit pour mon
propre compte, pour le compte de CACEIS ou celui d’un tiers

I Si je pense détenir une information privilégiée, en parler a mon manager et en informer le
Responsable Conformité

I Afin d’éviter la diffusion d‘informations trompeuses, lors d’échanges avec mon client ou mes
collegues, veiller a m’en tenir a des éléments factuels, utiliser le conditionnel sans porter d’ana-
lyse personnelle et rester neutre, quitte a utiliser mon devoir de réserve

I Respecter les consignes des clients quant aux ordres, s’en tenir aux instructions nettes et pré-
cises et demander des informations supplémentaires lorsque I'opération présente un caractere
suspect quant au motif ou au montant inhabituel

I Communiquer une information privilégiée a un tiers en dehors du cadre normal de mes fonc-
tions, a des personnes externes a CACEIS, mais aussi a des collaborateurs n’étant pas habilités
a accéder a une telle information

I Recommander a un tiers quel qu’il soit (collaborateur de CACEIS ou du groupe Crédit Agricole,
tiers externe, etc.), une valeur sur la base d’une information privilégiée

I Etre le relais d’informations trompeuses

I Exécuter des ordres ou traiter des opérations du client sans instruction du client ou sur instruc-
tions douteuses

CJRETOUR AU SOMMAIRE

Bl EXEMPLES

Un client me passe un ordre
d’achat d’une taille inhabi-
tuelle sur P’action d’une so-
ciété cotée, et ne semble pas
se soucier du prix d’exécution.
Quelques jours plus tard, la
société annonce publique-
ment lasignature d’un contrat
important, et I’action varie
immédiatement a la hausse
de 15 %. Le client me passe
alors I’ordre de revendre
Pintégralité de sa position.
Latailleinhabituelle de I'ordre,
la précipitation du client a re-
vendre sa position, et son
mangque d’intérét pour le prix
d’exécution doivent m’alerter,
etje dois déclarer 'information
a mon responsable ainsi qu’a
la Direction Conformité.

Un client, gestionnaire de
fonds d’une société de ges-
tion, me passe un ordre sur
I’action d’une société pré-
sente a ’actif de I’'un de ses
fonds, dontlataillereprésente
un tiers du volume moyen
quotidiennement échangé
sur cette action, a exécuter
aumarché (c’est-a-dire atout
prix) et alafermeture (c’est-
a-dire a un moment de réfé-
rence). Ces ordres sont sus-
ceptibles d’avoir un effet
haussier important sur le
marché, et monclient affirme
que c’est le but recherché,
afin d’améliorer la perfor-
mance affichée de sonfonds.
Les caractéristiques de 'ordre,
qui sont de nature a affecter
fortement le prix de P’action a
lafermeture et la confirmation
du client du but recherché
doivent m’amener a refuser
I’exécution de 'ordre et a dé-
clarer Pinformationamonres-
ponsable ainsi qu’ala Direction
Conformité.
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CJRETOUR AU SOMMAIRE

Bl EXEMPLES

Jai pris des photos lors du pot
dedépartd’'undemescollégues,
et je souhaite les publier surma
page personnelle.

Dans le respect du droit a
I'image, demandez 'autorisation
des personnes concernées. Pour
toute publication, vous devez
vous interroger sur le risque
qu’elle a de nuire a votre répu-
tation ou a celle d’autres per-
sonnes physiques ou morales.

Dansle cadre d’'unnouveaupro-
jet, un collégue me propose de
créerungroupesurLinkedinpour
pouvoir échanger entre nous et
partager des documents.

Je refuse car les documents in-
ternes de CACEIS n’ont pas voca-
tion a étre échangés sur les
médias sociaux. Je demande a
créer une communauté Share-
point sur I'intranet OMNIA pour
faciliter ce travail collaboratif.

Je souhaite créer ou mettre a
jour mon compte Linkedin, ety
publier des informations rela-
tives amon activité a CACEIS.
Jepeuxy présenter mesfonctions
et PPactivité de I’entreprise en
général, et relayer des informa-
tions proposées dansle cadre du
programme Ambassadeurs de
CACEIS. Je ne communique
aucune information confiden-
tielle.

Jesouhaitetransférerunevidéo
ames collaborateurs. Je pense
la publier sur YouTube.
Jerecours a Artefis pour diffuser
des fichiers volumineux en in-
terne plut6t qu’un réseau social
accessible a ’'ensemble des uti-
lisateurs.

L’un de mes collégues a eu une
altercationavecsonmanageret
iladécritlasituationsursapage
Facebook. Il s’est exprimé de
maniére virulente sursonmana-
ger et Pentreprise. Que dois-je
faire?

J’en discute avec mon collégue
pour qu’il efface sa publication.
S’il refuse j’en référe a ma hié-
rarchie.

B UTILISATION DES
RESEAUX SOCIAUX

DEFINITION

Le terme « réseaux sociaux » désigne généra-
lement 'ensemble des sites internet permettant
de se constituer un réseau de connaissances
personnelles ou professionnelles et permettant
des échanges d’opinions ou d’informations.

DANS LE DETAIL

Les médias sociaux (réseaux sociaux, blogs,
forums...) font maintenant partie du quotidien
et concernent I’ensemble du personnel de
CACEIS tant a titre personnel que profession-
nel. Toutefois, ils présentent des risques et,
compte tenu du nombre de médias et du volume
d’informations qui y circule, maitriser sa com-
munication est un véritable enjeu.

L’ENGAGEMENT DE CACEIS

CACEIS est présent sur un grand nombre de ces
médias sociaux (Twitter, Facebook, LinkedIn,
etc.), pour renforcer sa notoriété, promouvoir
sa marque et ses produits aupres des clients,
prospects, journalistes, et pour créer du lien
avec ses collaborateurs et les candidats poten-
tiels. Sauf abus, tout collaborateur de CACEIS
jouit, dans la société et en dehors de celle-ci,

de saliberté d’expression. Chacun doit toute-
fois agir de maniére responsable en adoptant
un comportement approprié et de bonnes
pratiques. Une utilisation des réseaux sociaux
ades fins privées depuis le poste de travail est
possible sous réserve de ne pas en abuser, d’y
avoir recours a bon escient et de fagcon ponc-
tuelle, et sans excéder son droit de liberté
d’expression a I’encontre de la société, de ses
dirigeants ou de ses collegues de travail.

A cette fin, les comportements des collabora-
teurs sont encadrés dans la « Charte de I'utili-
sateur des moyens informatiques de commu-
nication électronique de CACEIS » et a travers
le Guide des bonnes pratiques sur les médias

PRATIQUES

- MEDIAS SOCIAUX

[Z Ce que je dois faire

I Respecter les régles de confidentialité et du secret professionnel auxquelles je suis tenu par obliga-

tion professionnelle

1 Prendre connaissance des conditions générales d’utilisation sur 'usage qui pourra étre fait de mes
données personnelles et des éléments mis en ligne

1 Faire particulierement attention aux médias sociaux dont les serveurs sont hébergés dans un pays
étranger, car ils peuvent ne pas disposer des mémes regles de protection des données a caractére

personnel gu’au sein de I’'Union Européenne

1 Etudier les fonctionnalités de paramétrage permettant d’assurer la confidentialité de mon profil et

de mes propos

I Ne pas intervenir directement en cas de commentaires négatifs ou calomnieux concernant le Groupe
pour ne pas leur donner plus de visibilité. En présence de tels commentaires, penser a les transmettre

a la Direction de la Communication

1 En cas de doute sur la nature de 'information, s’abstenir et se renseigner auprés de son manager

X{Ce que je ne dois pas faire

I Exercer mon activité professionnelle sur les médias sociaux sans I'autorisation de mon manager
I M’exprimer officiellement au nom de CACEIS si je ne suis pas porte-parole désigné par la Direction

de la Communication

1 Tenir des propos qui pourraient causer du tort a ma fonction ou a CACEIS et son personnel ou qui
relevent de la critigue malveillante, de I'injure, du dénigrement, de la diffamation, de I'indiscrétion

ou de la divulgation d’informations confidentielles

B SECURITE DU SYSTEME

~

DEFINITION

Les entreprises doivent prendre les mesures
nécessaires pour assurer la sécurité de leur sys-
téme d’information, notamment en définissant
un ensemble de recommandations et d’obligations
qui s’appliquent a tout utilisateur.

DANS LE DETAIL

Les objectifs poursuivis sont:

I de sensibiliser et de responsabiliser chaque
utilisateur sur I'importance des problémes liés
a la sécurité des informations;

I d’insister sur la nécessité du respect des régles
de sécurité par chaque utilisateur afin de main-
tenir un niveau de sécurité optimal;

I de préciser les principaux droits, devoirs et
responsabilités des utilisateurs, en accord avec
la [égislation en vigueur, les regles de déonto-
logie ainsi que le reglement intérieur;

I d’amener chaque utilisateur a adopter des com-
portements appropriés du point de vue de la
sécurité.

L’ENGAGEMENT DE CACEIS

Tout collaborateur (permanent ou temporaire,

NFORMATION

quel que soit son statut) ayant accés au systeme
d’information de CACEIS est tenu de respecter la
politique de sécurité du systeme d’information de
CACEIS. Les codes personnels permettant au
collaborateur d’accéder au systeme d’information
constituent un élément majeur de la sécurité et ne
doivent jamais étre cédés ou communigués, méme
temporairement, a un tiers dans quelque situation
que ce soit. L'utilisation de ces codes engage la
responsabilité de son titulaire. Les droits d’accés
peuvent étre révoqués a tout instant et prennent
fin en cas de suspension momentanée ou définitive
de l'activité professionnelle. En cas de non-respect
de cesregles, CACEIS peut restreindre ou révoquer
les droits d’acces, et prendre des sanctions disci-
plinaires sans préjuger des éventuelles poursuites
judiciaires qui pourraient étre initiées.

De maniére préventive, CACEIS met en ceuvre un
certain nombre de dispositifs de sécurité, dont le
filtrage d’acces aux sites (notamment ceux dont le
contenu peut étre contraire a I'ordre public ou aux
bonnes meoeurs) afin de limiter les risques d’intro-
duction de logiciels malveillants ou illicites sur les
réseaux de CACEIS ou du groupe Crédit Agricole.

[ Ce que je dois faire

I Prendre connaissance du passeport sécurité Systéme d’Information qui décrit la politique de sécu-

rité de CACEIS

1 Etre vigilant et signaler toute anomalie ou tout constat, tentative ou soupcon de violation d’une ressource
du systéme d’information a ma hiérarchie ou au responsable de la sécurité des systemes d’information
1 Veiller, en toutes circonstances, a la sécurité physique du matériel, notamment portable, mis a ma
disposition (cable antivol, rangement dans un tiroir ou une armoire fermant a clé...) et signaler

immédiatement toute perte ou vol

I Respecter I'intégrité de la configuration matérielle et logicielle des équipements qui sont mis a ma

disposition

I Veiller a ce que les informations utiles a mon service d’appartenance soient stockées sur un espace
commun, pour lequel une sauvegarde est assurée
I Pour les échanges de données a I’extérieur de I’entreprise, utiliser les solutions sécurisées validées

par CACEIS

X{Ce que je ne dois pas faire

I Communiquer mon mot de passe a quicongue méme au service informatique

I Préter mon matériel professionnel, méme a un proche

I Installer des logiciels (sans I'accord de la sécurité informatique)

1 Stocker des données professionnelles sur le disque local (C:\) de mon équipement

I Copier des données professionnelles sur un équipement personnel ou sur un support profession-

nel hors du cadre d’usage défini par CACEIS

I Envoyer des données professionnelles sur une messagerie personnelle méme sécurisée

CJRETOUR AU SOMMAIRE

Bl ExEMPLES

Un ami m’a parlé de pré-
sentations trés bien
faites, que Ponpeut trou-
ver sur internet avec
images et vidéos, ce qui
m’aideraafaire debelles
présentations. Puis-je y
procéder amongré?
Non. Je dois tout d’abord
m’assurer aupres du Res-
ponsable Sécurité que je
peux télécharger ce type
de document sans risque.
Jedois également respec-
terlesrégles de protection
dudroitd’auteurenne me
rendant pas coupable de
contrefagon, en particulier
al’occasion d’untéléchar-
gement de contenu depuis
un site Internet.

Jesuissanscesserelancé
pour des mises a jour du
systéme d’information
de CACEIS. Jelesreporte
carelles ne me paraissent
pas indispensables.

Je ne dois jamais empé-
cher une mise a jour de
logiciels ou d’antivirus. De
méme, je ne contourne
pas les dispositifs de sécu-
rité de mon poste, notam-
ment antivirus.
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