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N U Es I Ros *®
Carta Etica que subraya sus valores de cerca-

nia, responsabilidad y solidaridad. El Cédigo .

Etico resume los principios de actuacién y ‘ »
comportamiento que debemos observar en '

relacion con clientes y grupos de interés, em- '
pleados, proveedores y proveedores de ser- “
vicios, representantes de autoridades publicas,

asociaciones y ONG, accionistas e inversores. i - .
El Codigo de Conducta de CACEIS lleva a la

practica los compromisos de ese Cédigo Etico,

y os invito a consultarlo.

En 2017, el Grupo Crédit Agricole adopté una

Constituye la base de la conducta ética y pro-

fesional que todos debemos seguir con inde-
pendencia de nuestro cargo y nuestra funcion :
dentro del Grupo.

El Cédigo se ha disefiado de modo que se
acerque lo mas posible a nuestros comporta-
mientos, acciones y decisiones del dia a dia.
Se presentan situaciones que es posible que
encontremos y se ilustran con ejemplos.

Abarca las relaciones con clientes y provee-
dores, nuestras responsabilidades social, am-
biental y corporativa, nuestra obligacion de
prevenir la corrupcion y, con cardcter mas
general, las actitudes que nos permiten cum-
plir la normativa legal a fin de preservar la
imagen y la reputacién del Grupo.

Ademas de la aplicacion de todas las normas
correspondientes a nuestras actividades, el
Cddigo de Conducta refleja la exigencia de
responsabilidad y calidad en todas nuestras
actuaciones profesionales, nuestro compromiso
de hacer negocios observando las normas
éticas y nuestra voluntad de dar siempre el
mejor servicio a nuestros clientes y a todos
nuestros grupos de interés.

Confio en que todos y cada uno de nosotros
asumiremos esos principios.

Jean-Pierre Michalowski, CEO
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USO DE NUESTRO CODIGO

DE CONDUCTA

El Codigo de Conducta de CACEIS describe los valores historicos de nuestro Grupo
tal y como aparecen en el Cédigo Etico de Crédit Agricole S.A., inscribiéndolos

en normas concretas y en el comportamiento cotidiano. Es una herramienta

y una guia que nos ayuda a explicar mejor nuestras obligaciones profesionales

y a adoptar comportamientos alineados con la ética y los valores de CACEIS.

¢A QUIEN SE APLICA? No obstante, nuestro Cédigo de Conducta no
pretende ser exhaustivo. Tampoco pretende
dar respuesta a todas las preguntas ni abor-
dar todos los casos posibles, especialmente
en cuanto a qué se debe hacer y qué no. Por
eso, en cualquier situacion y cuando tengamos
que tomar una decisién, cada uno de nosotros

debemos hacernos estas preguntas:

El Cédigo de Conducta se aplica a todos no-
sotros: consejeros, directores y empleados,
con independencia de nuestro cargo y funcion
dentro de CACEIS.

OBJETIVOS E INTERPRETACION
DEL CODIGO

Nuestro Codigo de Conducta es un documento
de referencia y una herramienta que nos ayuda
a tomar decisiones acordes con nuestros va-
lores, con nuestros principios éticos y, desde
luego, con la ley.
El Cédigo explica, tema por tema, el compor-
tamiento profesional que debemos aplicar y
promover al realizar nuestras tareas y en
nuestras relaciones de trabajo.
Nuestras normas de conducta estan organi-
zadas en cuatro secciones:
¢ |la seccion «relaciones con clientes y pro-
veedores»;
* la seccién «temas sociales, ambientales
y de responsabilidad corporativa»;
¢ la seccidn «anti-corrupcion»;
* la seccion «proteccion y reputacion del
Grupo».

Cinco preguntas para estar
seguros comportamiento ético

1. ¢Es legal?

2. ¢Se ajusta a los valores del Cédigo Etico de
Crédit Agricole S.A.y el Codigo de Conducta?

3. (Es lo mejor para nuestros clientes y grupos
de interés?

4. (He tenido en cuenta los riesgos que plan-
tea y cuales podrian ser las consecuencias
de mi decision?

5. (Me sentiria bien si mi decision se diera a
conocer interna y externamente?

Silarespuesta a alguna de esas preguntas es
«no», o en caso de duda, debes comentarlo
con alguien antes de llevar a la practica tu

Los conflictos de intereses, que son un tema
que afecta a todas las funciones, se incluyen
en la seccidn anti-corrupcion.

Para completar la informacion, se citan casos
practicos, con ejemplos concretos, que ilustran
los principios presentados en el Cédigo.

decision. Puedes hablar con tu superior, o
ponerte en contacto con los departamentos
de Cumplimiento y Legal o con otro depar-
tamento que esté cualificado para tratar ese
asunto, y llevar un registro de los problemas
encontrados.
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¢QUIEN SUPERVISA LA
IPLEMENTACION DEL CODIGO?
ZQUIEN LO ACTUALIZA?

El responsable de implementar, controlar y
actualizar el Cédigo de Conducta es un equipo
multidisciplinario respaldado por los respon-
sables de Cumplimiento y Recursos Humanos.
El contenido del Cédigo puede cambiar a lo
largo del tiempo. El Cédigo no sustituye a los
reglamentos y procedimientos internos de
CACEIS. Es tu responsabilidad consultarlos y
aplicarlos.

¢COMO SE ACCEDE AL CODIGO
DE CONDUCTA? ¢DE QUE FORMA
SE HACE VISIBLE?

El Cédigo de Conducta es un documento que
se pone a disposicion del publico y se com-
parte con los grupos de interés. Esta dispo-
nible en el sitio web y la intranet de CACEIS.

¢QUE SIGNIFICA EN EL DIA A DIA
DE LOS EMPLEADOS?

Todos debemos conocer los principios des-
critos en el Cédigo de Conducta y cumplirlos
en nuestras tareas diarias. Ademas, adopta-
mos y promovemos los valores y principios
presentados en el Cédigo de Conducta me-
diante vigilancia y buenas intenciones. Por
ultimo, debemos asistir a los cursos de for-
macion sobre el Cédigo de Conducta.

¢QUE ES «WHISTLEBLOWING»
(denuncia de irregularidades)?

El objetivo del sistema de «whistleblowing»
es reforzar la prevencion de riesgos, procu-
rando a todos los empleados, asi como a
cualquier persona que esté sujeta a la legis-
lacion aplicable (solicitantes de empleo, ac-
cionistas y socios, empleados externos u
ocasionales, proveedores), los medios para
comunicar o denunciar informacion relacio-
nada con un delito, amenaza o perjuicio para
elinterés publico, una infraccién o unintento
de ocultar un incumplimiento de un compro-
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miso internacional debidamente ratificado
o aprobado por Francia, en particular, me-
diante la herramienta de denuncia de irre-
gularidades («whistleblower») del Grupo.
Esta herramienta esta accesible 24/7 desde
un ordenador del trabajo o personal a tra-
vés de un enlace Unico. Garantiza la confi-
dencialidad del denunciante, los casos
denunciados y las personas implicadas. La
informacidn esta encriptada y se almacena
en un entorno seguro separado.

¢CUAL ES LA FUNCION Y CUALES
SON LAS EXPECTATIVAS EN CUANTO
A LOS DIRECTIVOS?

Como miembro de la Direccién, debes per-
sonificar los valores del Grupo tal como se
describen en el Cédigo Etico de Crédit Agri-
cole S.A. y dar ejemplo al aplicar los prin-
cipios del Cédigo de Conducta y las Normas
de Procedimiento. Como director/a ejecu-
tivo/a, debes asegurarte de que tus equipos
sepan que siempre estas ahi para escuchar
sus necesidades y crear un ambiente de
confianza, de forma que no duden en recu-
rrir a tu asesoramiento cuando tengan algun
problema. Debes ser capaz de explicar las
funciones del Cédigo y como aplicarlas. En
caso de duda, consulta al departamento
mas cualificado para abordar el problema
(Cumplimiento, Recursos Humanos, etc.).
Debes mantenerte alerta y adoptar una
conducta transparente. Demuestra que es
perfectamente posible cumplir los objetivos
establecidos respetando la ética y los va-
lores del Grupo.

e

I Il Una norma clave que hay que recordar

Siempre que observes o sospeches que estd

ocurriendo un acto o un comportamiento no

adecuado, o cuando te sientas presionado/a,

debes hablar inmediatamente con tu superior.

CODIGO DE CONDUCTA%®
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RELACIONES CON CLIENTES
Y PROVEEDORES

b RELACIONES
CON LOS CLIENTES

DEFINICION

CACEIS basa sus acciones en la confianza y la
satisfaccion de sus clientes. CACEIS quiere que
todos sus empleados se impliquen en esta re-
lacién, teniendo en cuenta permanentemente
que el interés del cliente es prioritario, incluidos
aquellos que ejercen una funcién de apoyo.

[EN DETALLE

Para garantizar que se cumplan adecuadamente
las expectativas de los clientes, se llevan a cabo
regularmente encuestas de satisfaccion. Las
reclamaciones de los clientes son gestionadas
con el fin de perfeccionar las relaciones con
estosy buscar la excelencia. Se imparte forma-
cién regularmente a los empleados, indepen-
dientemente de si mantienen contacto directo
con los clientes.

Con el fin de revalorizar la cultura relativa al
cliente, CACEIS también ha desarrollado el
codigo de comportamiento THINK CLIENT, la
firma de CACEIS en materia de relaciones con
los clientes. Este codigo esta dirigido a todos
losempleados de CACEIS, independientemente
de su funcién en la organizacion, con el fin de
convertir la excelencia de las relaciones en un
factor clave de diferenciacién e impulsar entre

todos la calidad de las relaciones con los clien-
tes «made in CACEIS».

EL COMPROMISO DE CACEIS
CACEIS busca forjar una relacién global y sos-
tenible con sus clientes. Disefiada con un espi-
ritu real de cooperacioén, su objetivo es acom-
pafarles en todo momento en su desarrollo
ofreciéndoles soluciones adaptadas a sus ne-
cesidades.

CACEIS invierte e innova constantemente para
desarrollar sus soluciones y reforzar las rela-
ciones con sus clientes. En este marco, CACEIS
ha desarrollado una arquitectura digital agil y
propone un enfoque innovador con el fin de
combinar eficiencia y productividad. Esta es-
trategia incluye el respeto de la proteccion de
los datos personales.

v1 Queé deho hacer

I Escuchar a nuestros clientes y enfocar cada accion en el interés de los mismos

I Conocer al maximo a nuestros clientes para proporcionarles servicios y un acompafiamiento
adaptados

I Asegurarme de proporcionar siempre a los clientes informacién clara, precisa y no engafiosa

I Someter al andlisis de un Comité NAP toda nueva actividad, producto o servicio comercializado,
o todo cambio significativo para garantizar que se cumplen las disposiciones legislativas y
reglamentarias, en particular, en lo que se refiere a la informacién del cliente y su adecuacién
a las necesidades de este

I Someter a validacion el inicio de la relacion comercial con el cliente antes de prestar servicios

I Estar atento para poder prevenir cualquier forma de fraude con el fin de proteger a los clientes
y asimismo luchar contra el blanqueo de capitales, la financiacion del terrorismo, la corrupcion,
etc.

I Informar a la direccion todo mal funcionamiento o toda situaciéon que pueda dar lugar a un
conflicto de intereses

}2{Qué deho evitar

I Anteponer mis intereses personales o los de CACEIS a los de nuestros clientes

I Facilitar, animar o ayudar a un cliente en cualquier accién destinada a infringir las leyes y los
reglamentos

1 Poner en marcha un servicio ain no autorizado

O/OLVER AL RESUMEN

NIl EJEMPLOS

Después de que miexpediente
fueraremitido al Comité NAP
(Nuevos Productos/Nuevas
Actividades), este formulé
una condicién. Sabiendo que,
por motivos de posiciona-
miento competitivo, este
nuevo servicio debe ser ofre-
cido rapidamente, épuedo
comercializarlo de todas
maneras?

No, el proceso NAP es un ins-
trumento esencial para garan-
tizar la proteccion de los inte-
reses de los clientes, evitando
asi que se comercialicen servi-
cios susceptibles de causarles
un perjuicio. Una vez verifica-
dos los riesgos y el cumpli-
miento normativo, si el Comité
NAP otorga su aprobacion
condicionada, las cldusulas
restrictivas emitidas tienen
capacidad de bloqueo. No
puedo comercializar el servicio
hasta que se cumplantodaslas
condiciones.

Uncliente se pone encontacto
conmigo para informarse
sobre la oferta de CACEIS
relativa a laimplantacién de
un servicio de informes con
arreglo a una nueva norma-
tiva. ¢Qué debo hacer?
Escuchar y entender la solici-
tud. Si el producto no esta
disponible para la venta, po-
nerme en contacto con el de-
partamento de Productos y
asegurarme de que se lleva a
cabo un seguimiento de laso-
licitud para poder manteneral
cliente informado.

10 CODIGO DE CONDUCTA
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EJEMPLOS

He recopilado datos perso-
nales de clientes, y he decla-
rado su tratamiento y las fi-
nalidades del mismo de
acuerdo con la normativa
vigente antes de que se pu-
sieraenmarchaelReglamento
General de Proteccion de
Datos (RGPD). La autoridad
competente nos dio la apro-
bacién en su momento,
épuedo seguir utilizando es-
tos datos?

Envirtud delnuevo Reglamento
vigente desde mayo de 2018,
estos datos personales podran
ser utilizados o tratados de
acuerdo con la declaraciéon
efectuada. Sin embargo, este
Reglamento exige que CACEIS
mantenga un registro de tra-
tamiento y las caracteristicas
de este deben figurarendicho
registro.

Tengo intencion de ampliar
mi base de datos de clientes
con informacién que parece
publica (perfiles en redes
sociales). Asi podria realizar
un andlisis mas exhaustivo y
comprender mejor su vida
privada.

éTengo derecho a hacerlo?
Aunque estos datos sean pu-
blicos, solo puedo utilizarlos si
los clientes han dado su con-
sentimiento. Ademas, estos
datos no son necesariamente
fiables, ya que provienen de
redes sociales; sin embargo,
sonsensiblesaojos delos clien-
tes.

Debo remitirme a las buenas
practicas y alas claves de lec-
tura que figuran en el cédigo
de datos personalesy recurrir
a los expertos del departa-
mento juridico, de cumpli-
miento normativo y/o de se-
guridad informatica. Por ultimo,
si es posible, realizaré un son-
deo entre los clientes para
probar estaidea.

En un contexto en el que cada vez se nos exige
mas a todos que comuniguemos nuestros datos
personales en un entorno virtual, el grupo Crédit
Agricole ha elaborado un cédigo basado en cinco
principios: utilidad y lealtad, ética, transparencia
y educacion, seguridad, y control del cliente en
el uso de sus datos. Por datos personales, en-
tendemos todos los datos que identifiquen directa
o indirectamente a una persona fisica.

CACEIS se compromete a actuar de forma ética
y responsable, con un espiritu de transparencia
y con laintencion de formar a sus clientes. CA-
CEIS proporciona un marco de referencia para
que sus empleados procesen este tipo de datos,
que les recuerda sus compromisos y las buenas
prdcticas, y que deben respetar en el marco de
un proyecto (herramientas, actividad y aplica-
cion).

Por encima de todo, elegir un proveedor de
manera imparcial significa tratar a todos los
proveedores de servicios por igual.

La eleccion imparcial del proveedor debe ser
el resultado de una competencia leal entre las
empresas, en particular, cuando se les entreviste
en el contexto de una licitacion. Esta eleccion

pleado de CACEIS deben mantener una actitud
responsabley leal hacia las empresas entrevis-
tadas durante todo el proceso de licitacion. Por
consiguiente, los intereses puramente indivi-
duales no deben tenerse en cuenta enla eleccion
de la empresa en cuestion.

v Queé debo hacer

I Implicar al delegado de proteccién de datos (Data Protection Officer, DPO) o a su corresponsal
local desde el inicio de los proyectos para garantizar el cumplimiento de todas las normas
sobre proteccion de datos personales

I Del mismo modo, implicar a los expertos y a los representantes de seguridad informatica

I Asegurarme de que el proyecto se ajusta a los principios del cédigo: seguridad, utilidad y
lealtad, ética, transparencia y educacion, etc.

I En caso de duda, ponerme en contacto con el DPO o su corresponsal local

I{Qué deho evitar

I Proponer un proyecto que implique el tratamiento de datos personales sin haber verificado la
conformidad del mismo con el DPO

I Utilizar los datos personales de manera que no se respeten los principios clave indicados en el
codigo o los valores destacados en el marco de la relacion con el cliente

I Tratar datos personales con finalidades no previstas o sin el consentimiento del cliente o de las
personas fisicas interesadas

I Incumplir las normas y las recomendaciones establecidas por CACEIS para garantizar la segu-
ridad y la confidencialidad de los datos personales, en particular, permitiendo que personas no
autorizadas accedan a dichos datos

debe basarse en aspectos objetivos que inclu-
yan el respeto de los derechos humanos vy las
libertades fundamentales.

Para que esta eleccidon sea imparcial, es nece-
sario que todas las empresas reciban el mismo
trato. Estoimplica que los encargados de com-
pras, los prescriptores y/o cualquier otro em-

v Queé debo hacer

1 Recurrir a los proveedores de referencia del grupo de Crédit Agricole y/o CACEIS siempre que
sea posible

1 Recurrir, cuando sea posible, a un procedimiento de licitacion y/o participar en licitaciones
organizadas por el grupo Crédit Agricole

I Si es posible, tomar una decision consensuada al elegir un proveedor

I Informar sobre todo riesgo potencial de conflicto de intereses (por ejemplo, la existencia de
un familiar cercano que trabaja en una de las empresas entrevistadas en una licitacion, etc.)

I Garantizar que todas las empresas entrevistadas dispongan de un plazo de respuesta suficiente
e idéntico y, a tal efecto, distribuir el expediente de licitacion una vez que todas ellas hayan
sido identificadas y no afadir nuevas empresas cuando ya se haya lanzado la licitacion

I Asegurarme de que todas las empresas entrevistadas reciban la misma informacion, datos y
material documental, tanto inicial como modificado (pliegos de condiciones, especificaciones,
documentos técnicos, documentos funcionales, etc.)

I En caso de entrevistas presenciales, asegurarme de que todas las empresas entrevistadas sean
invitadas a asistir a una o varias sesiones, con caracteristicas equivalentes, cuya duracion sea
idéntica para cada empresa entrevistada

I{Qué deho evitar

I Durante las licitaciones, proporcionar informacién solo a una parte de las empresas entrevis-
tadas

I Indicar a una de las empresas entrevistadas el contenido de las ofertas o el nive de respuesta
de las demas empresas participantes en la licitacion

I Aceptar invitaciones, obsequios u otros beneficios de una o varias empresas entrevistadas
durante el transcurso de la licitacion o las negociaciones contractuales. Una vez finalizada la
fase de negociacion contractual, se aplica el régimen de «obsequios e invitaciones» (véase
ficha especifica)

1 Modificar los criterios de seleccion y/o la ponderacion de la clasificacion después de la fecha
de recepcion de las respuestas a la licitacion

C/\/OL\/ER AL RESUMEN

EJEMPLOS

He oido que no puedenacep-
tarse obsequios durante el
periodo de negociacion.
¢Es verdad?

En efecto, todos los obsequios,
incluso los de naturaleza pu-
blicitaria, y las invitaciones
deben serrechazados sistema-
ticamente.

Debe rechazarse toda oferta
de beneficio, ya que es proba-
ble que distorsione su juicio al
seleccionar el proveedor.

Me he puesto en contactoy
me he reunido con una em-
presa que responde a mis
necesidades a la perfeccion.
Incluso hapresentadoalgunas
propuestas adicionales. He
decidido enviar los datos de
la empresa a un encargado
de compras del grupo Crédit
Agricole parapoderlaincluir
en la lista de empresas por
entrevistar enel contextode
una licitacion. ¢Es correcta
estainiciativa?

En primer lugar, hay que ex-
presar lo que se necesita re-
dactando un pliego de condi-
ciones. Este trabajo no debe
ser llevado a cabo por un pro-
veedor potencial, de lo contra-
rio, podria inclinarse a propo-
ner susolucién, suherramienta
0 SUS servicios que no necesa-
riamente corresponderan a
mis necesidades.

Junto con el encargado de
compras del grupo Crédit Agri-
cole o de CACEIS, determinar
lalista de empresas por entre-
vistar. Puede pedir que le
acompaiie uno de los encarga-
dosde compras del Grupo para
discutirlo.
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Bl EJEMPLOS

Quiero lanzar una licitacion
ytengounplazode cincodias
paraelegirunproveedor: ées
esto posible?

Los proveedores necesitan un
tiempo minimo razonable y
adaptado a la solicitud para
responder. Este plazo es nece-
sario en una relacién equili-
braday paragarantizar que las
respuestas de los proveedores
sean relevantes y completas.

Quiero seguirtrabajando con
un proveedor con el que estoy
plenamente satisfecho. Lo
conozco hacediezaifiosy casi
todo su volumen de negocio
logeneracon CACEIS. ¢Existe
alglinriesgo?

Si el servicio se interrumpiera
bruscamente, el riesgo incu-
rrido podria ser financiero,
operativo y/ojuridico, incluido
el cumplimiento del plazo de
preaviso requerido paralares-
cisién del contrato. Por lo tanto,
es aconsejable identificar po-
sibles soluciones alternativas
con los responsables de com-
pras de su filial.

B RELACIONES
RESPONSABLES
CON LOS PROVEEDORES

DEFINICION

Es necesario aplicar una diligencia debida para
garantizar que todos los actores de la cadena
de suministro actuen de conformidad con una
serie de compromisos y principios, en particu-
lar, enlo que se refiere al respeto de los derechos
humanos y las libertades fundamentales, la
normativa laboral, la lucha contra toda forma
de discriminacion, el fomento de la diversidad,
asi como la proteccion del medio ambiente y
la ética empresarial. Siuna entidad no actua de
acuerdo con estos compromisos y principios,
el rendimiento, la reputacién y la imagen de
CACEIS podrian verse seriamente perjudicados.

EL COMPROMISO DE CACEIS
CACEIS se adhiere a la politica de Compras
Responsables del grupo Crédit Agricole. Entre
los compromisos y principios del grupo Crédit
Agricole se encuentran, en particular:

I gualdad financiera: remunerar a los provee-
dores de acuerdo con las disposiciones legis-
lativas y reglamentarias aplicables;

I Trato equitativo;

I Transparencia de nuestros procesos;

I Promocidn de relaciones sostenibles;

I Prevencioén de la corrupcién, con normas co-
nocidas por los proveedores;

I Realizacion de un analisis de costes exhaustivo,
es decir, de todos los costes incurridos durante
la vida util de los bienes o servicios;

I Integracion del desempefio social y medioam-
biental (RSC) en la seleccién de proveedores;

I Promocidn de las regiones en las que opera-
mos mediante la eleccién de proveedores
locales cuando proceda.

Ladiversidad de estos compromisos y principios

involucra no solo a los encargados de compras,

sino también a todos los empleados de CACEIS
que mantienen una relacion con proveedores.

v Qué debo hacer

H COMPETENCIA

DEFINICION

El derecho de la competencia consiste en un
conjunto de normas aplicables a las empresas,
ya sean privadas o publicas, que operan en
diferentes mercados. Su objetivo es mantener
el principio de libertad y neutralidad de la com-
petencia, y garantizar la proteccién de los clien-
tes.

[EN DETALLE

Son muchos los tipos de comportamientos,
como los carteles y el abuso de posicién do-
minante, que pueden trabar la libre compe-
tencia.

Un cartel es un acuerdo, un comportamiento
concertado o una colaboracion planificada e
intencionada entre empresas cuyo propdsito o
efecto, incluso potencial, es coordinar su com-
portamiento para limitar la competencia. Un
acuerdo con una empresa, sea competidora o
no, puede adoptar la forma de un acuerdo ver-
bal, escrito, formal o informal.

Ademas de las formas mds graves de acuerdos
de cartel (como la fijacién conjunta de precios
de venta o de condiciones comerciales), la dis-
tribucion de clientes o mercados, la coordinacion
de licitaciones o la decisidon conjunta de boico-
tear a un cliente o proveedor, también consti-
tuyen un cartel.

El abuso de posiciéon dominante afecta a las
empresas que se encuentra en una posicion
para actuar unilateralmente en un mercado
determinado: politicas de precios destinadas a
eliminar a los competidores o estrategias de
exclusiéon comercial y practicas discriminatorias,
etc.

EL COMPROMISO DE CACEIS
Todas las actividades de CACEIS deben llevarse
a cabo desde el cumplimiento del derecho de
la competencia, cuyo principio basico es que
las empresas que operan en un mercado deben
determinar su estrategia de forma auténoma.
Por lo tanto, tanto los acuerdos entre empresas
independientes como los abusos de posicidon
dominante estan estrictamente prohibidos.
Se considera informacion sensible aquellos
datos no publicos de utilidad estratégica (in-
formacion sobre precios y tendencias de evo-
lucion, lista de clientes y su posicionamiento,
estrategia y costes, etc.). Sin embargo, es po-
sible intercambiar cierta informacion con los
competidores de CACEIS tan pronto como esta
se haga publica y cuando se refiera a un tema
de interés general para la profesidon o se en-
cuentre en el marco de asociaciones profesio-
nales. Estainformaciéon deberd ser agregaday
no individualizada (estadisticas, etc.).

I Comportarme con honradez con los proveedores para forjar un vinculo de confianza, tanto si
la relacién es puntual como si es a largo plazo

I Involucrar a un encargado de compras que esté lo suficientemente bien posicionado como para
garantizar todo el proceso de compra y gestionar los riesgos, especialmente, juridicos, finan-
cieros u operativos

I Comparar las ofertas presentadas por los proveedores entrevistados, en todos los criterios de
licitacién, teniendo en cuenta el coste global

I Dejar que el encargado de compras informe a las empresas licitantes que no hayan sido selec-
cionadas al finalizar la licitacién y proporcionar criterios objetivos que justifiquen esta decision

I Respetar un plazo suficiente en caso de cambio de proveedor, a fin de que este disponga de
un plazo de retirada viable y aceptable

I Evaluar regularmente la relacion y el servicio sobre la base de criterios objetivos

I{Qué deho evitar

I Durante el contacto informal o formal con un proveedor, revelar y proporcionar informaciéon
sobre la estrategia del grupo Crédit Agricole y/o de CACEIS, y cualquier otro dato sensible que
no esté disponible publicamente o que no sea necesario en la licitacion

I Confirmar la recepcion de los servicios, sin preocuparse por otros tramites y el pago de las
facturas del proveedor y, en particular, respetando los plazos de pago exigidos por las dispo-
siciones legislativas y reglamentarias

I No analizar ni tener en cuenta todos los criterios que puedan llevar a la dependencia econémica
del proveedor tras su seleccion y a lo largo de la relacién con este

I Rescindir un contrato sin dar un preaviso suficiente para que el proveedor pueda reorganizar
su actividad

v1 Queé debo hacer

I Evitar abordar cuestiones sensibles al interactuar con terceros ajenos a CACEIS, independien-
temente del contexto (ya sean relaciones profesionales o personales)

ISi se plantean estos temas, poner fin a la conversacion y notificarlo inmediatamente
a mi superior y al departamento juridico

1 En caso de duda sobre el grado de sensibilidad de la informacidn, consultar con mi superior o
con el departamento juridico antes de entablar conversaciones con un competidor, un provee-
dor o una organizacion profesional

BEn el contexto de las relaciones formales con los competidores, indicar claramente
el propdsito del contacto, limitar la conversacion estrictamente a su propdésito
y mantener un registro escrito

I En caso de delegar en un companero la participacion en una reunién profesional, una confe-
rencia o un seminario, se debe informar a este de los temas que no ha de tratar

I Ponerme en contacto con el departamento juridico antes de formalizar un acuerdo
que pueda mermar la competencia e incumplir las normas de competencia

}2{Qué deho evitar

I Ponerme de acuerdo con un competidor o intercambiar informacién con él sobre los precios
de servicios

I Formalizar acuerdos de reparto de clientes, territorios o mercados con un competidor

I Boicotear a determinados clientes o proveedores sin motivo legitimo

O/OLVER AL RESUMEN

NIl EJEMPLOS

Voy a participar en una reu-
nién o en un debate como
representante de CACEIS en
una asociacion profesional.
éQué asuntos tengo derecho
adebatiry qué medidas debo
tomar?

Puede debatir diversos temas
y coordinar ciertas acciones
conlos competidores, siempre
y cuando estas conversaciones
no estén relacionadas con te-
mas considerados sensibles.
Recuerde que asistir, incluso
como oyente, aunareuniénen
laque el tema pueda calificarse
como contrario ala competen-
cia puede considerarse un
adhesién a un cartel. Antes de
unareunion, asegurese de que
exista un orden del dia y soli-
cite la validacién de este por
parte de su responsable. En
caso deincumplimiento de las
normas sobre lacompetencia,
abandone lareuniény solicite
que se haga constarenactasu
salida. En caso necesario, no
dude en solicitar ayuda al de-
partamento juridico paraave-
riguar como debe actuar antes,
durante y después de dichas
reuniones.

Con motivo de una consulta
demercado sobre el desarro-
llo de una actividad o de un
producto financiero, me re-
uniré con competidores, o
incluso con clientes, durante
unencuentro organizado por
unaorganizacion profesional
ounorganismo gubernamen-
tal. éPuedo dar informacion
detallada sobre nuestros
sistemas?

No, en presencia de competi-
dores o de clientes potencia-
les, debe permanecer atento
paracumplir con el derecho de
lacompetenciay alas instruc-
ciones facilitadas por sus su-
periores jerarquicos.
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CJ\/OLVER AL RESUMEN

RESPONSABILIDAD SOCIAL
Y MEDIOAMBIENTAL

3@ PROTECCION
DE LOS DATOS
DE LOS EMPLEADOS

DEFINICION

Toda persona tiene derecho a que se respete su
privacidad. Los datos personales solo pueden
ser recopilados, tratados y conservados para un
uso especificoy legitimo. Esta informacion debe
ser puesta en conocimiento de los empleados.

[EN DETALLE

El uso de los datos esta estrictamente restrin-

gido:

I Solo deben tratarse los datos que sean rele-
vantes y necesarios en relacion con los obje-
tivos perseguidos, que deben haber sido
claramente definidos de antemano;

I Los datos personales no deben almacenarse
durante un periodo de tiempo ilimitado;

I Se tomaran las medidas necesarias para ga-
rantizar la confidencialidad de los datos y
evitar cualquier comunicacién a terceros no
autorizados;

I Toda persona debe ser informada sobre el
tratamiento de sus datos personales. También
tiene derecho a acceder y modificar sus datos,
y puede oponerse al tratamiento de los mismos
por motivos legitimos.

La destruccidn, la pérdida, la alteracion, la di-
vulgacién o el acceso no autorizado a los datos

personales pueden vulnerar los derechos de
las personas, asi como las libertades individua-
lesy colectivas de los empleados. Por lo tanto,
debenrespetarse las normasy los procedimien-
tos internos.

EL COMPROMISO DE CACEIS

El grupo Crédit Agricole cuenta con una politica
de proteccion de datos de los empleados.

Como empleador, CACEIS se adhiere a esta
politica y garantiza a sus empleados la protec-
cién de sus datos personales y el respeto a su
privacidad.

vi Queé deho hacer

I Adoptar la politica de despacho ordenado (Clean Desk) y guardar sistematicamente los docu-
mentos que contengan informacién y datos personales

I Garantizar la idoneidad y la relevancia de la informacion recogida

I Cuando sea necesario, velar por que el uso de los datos personales se introduzca en el registro
de tratamiento de datos personales, de conformidad con los procedimientos internos

I Garantizar el derecho a la privacidad de los empleados, en particular, no transmitiendo infor-
macion a personas no autorizadas y garantizando que los datos personales se conservan de

forma segura

0 Solicitar que se completen o eliminen todos los datos inexactos o incompletos
I En caso de subcontratacion, garantizar que los proveedores de servicios respeten estos mismos

principios

}2{Qué deho evitar

I Recopilar informacion personal que no se refiera a un uso especifico y necesario
I Comunicar datos personales a terceros no autorizados, ya sean internos o externos, a menos
que el interesado haya autorizado expresamente esta comunicacion

I Conservar datos personales sin autorizacion

O/OLVER AL RESUMEN

NI | EJEMPLOS

En el marco de mis funciones,
tengo accesoalos datos per-
sonales de todos los emplea-
dos de mi drea de responsa-
bilidad. No he tenido tiempo
suficiente para terminar el
expediente esta noche y he
copiado lainformacionenmi
memovria USB para poder
adelantar un poco el trabajo
en el camino a casa. Por des-
gracia, me robaron el portatil
conlamemoriaUSBeneltren.
éDebo notificarlo?
Esimprescindible que informe
de este robo a su superior, asi
como alresponsable de Segu-
ridad de CACEIS, los cuales
informaran al Delegado de
proteccion de datos (DPO).
No solo hay informacién pro-
fesional en su ordenador, sino
que también ha copiado datos
personales. La pérdida de esta
memoria USB puede acarrear
graves consecuenciasy causar
dafosimportantes, tanto para
laempresa como paralos em-
pleados. Nunca copie datos
personales de ningun tipo, en
suordenador o endispositivos
externos, especialmente
cuando estos datos no estén
cifrados. Para garantizar la
seguridad de los datos perso-
nales, es esencial que se res-
peten las normas y los proce-
dimientos internos.

Me gustaria organizar una
comida y preparar una lista
deempleadosinvitadossegiin
sudieta, épuedo utilizar esta
lista para otro propésito o
pasarla a otra persona?

No, no es posible utilizar esta
lista sin el consentimiento de
los interesados. Si estan de
acuerdo, es posible transmitir
la lista siempre que esté pro-
tegida (por ejemplo, con una
contrasefia).
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CJVOLVER AL RESUMEN

Bl EJEMPLOS

Me ha llamado la atencién el
cambio de comportamiento
de un compaiiero: esta muy
estresado, se aisla,comesolo
desdehaceuntiempoyrehusa
cualquier discusién. Me pre-
ocupa pero no sé qué puedo
hacer.

Estasituacion le tiene preocu-
pado. Es importante que in-
forme a su superior o a Recur-
sos Humanos para que puedan
intervenir rapidamente, en el
interés y por el bien de la per-
sona en cuestion.

He observado que un miem-
bro del personal utiliza su
tarjetadeidentificacion per-
sonal paradejar entrarauna
personaexternasinque esta
pase por recepcion para re-
gistrarse.

Haidentificado unamalaprac-
ticaque podriaponer el peligro
laseguridad de CACEIS. Anime
a esta persona externa a que
se registre en recepcion y ad-
vierta a la seguridad del edifi-
cio.

A SALUD Y SEGURIDAD
N EL TRABAJO

DEFINICION

Las empresas deben tomar las medidas nece-
sarias para garantizar la seguridad y proteger
la salud fisica y mental de sus empleados. Estas
medidas incluyen, en particular, la acciones de
prevencioén de riesgos laborales, asi como la
realizaciéon de campafas de informacion, sen-
sibilizacion y formacion.

EL COMPROMISO DE CACEIS

Todos los que trabajan para CACEIS o con CA-
CEIS deben poder desarrollarse en un entorno

de trabajo seguro, colaborativo y respetuoso.
CACEIS se compromete a adoptar todas las
medidas necesarias para garantizar la seguridad
y proteger la salud fisica y mental de sus em-
pleados. Sin embargo, la seguridad y la salud
en el lugar de trabajo también dependen de
todos nosotros. Todos los empleados deben
velar, de acuerdo con su formaciény en la me-
dida de sus posibilidades, por su propia segu-
ridad y salud, asi como por la de las demas
personas afectadas por sus actos u omisiones
en el trabajo.

vi Queé deho hacer

I Conocer y respetar las normas de salud y seguridad de CACEIS
I Asegurarme de que mis acciones y conducta no presenten ningun riesgo para mi mismo ni para

los demas

I Contribuir a la salud y la seguridad en el lugar de trabajo, especialmente, participando en si-
mulacros de seguridad y programas de formacion organizados por la empresa, ademas de
comunicando al responsable de seguridad toda situacion que pueda constituir un riesgo para

la seguridad en el lugar de trabajo

I Conocer el nimero de teléfono al que hay que llamar en caso de accidente en el lugar de trabajo

}{Qué deho evitar

I Ignorar las normas de CACEIS sobre la salud y la seguridad en el trabajo
I No informar sobre las situaciones que puedan poner en peligro la seguridad de nuestro entorno

de trabajo

B NO DISCRIMINACION

DEFINICION

La discriminacién es una forma de trato desigual
que se basa en un criterio prohibido y entra en
elambito de aplicacion de la legislacion europea.
En términos especificos, la discriminacién es el
acto de distinguir a alguien basandose en un
conjunto de criterios o caracteres distintivos.

[EN DETALLE

Laley de algunos paises, como Francia, puede
definir una lista de criterios de discriminacion.
A titulo de ejemplo:

I Origen;

1 Sexo;

0 Situacion familiar;

1 Embarazo;

I Apariencia fisica;

I Vulnerabilidad particular de una persona como
consecuencia de su situaciéon econémica ma-
nifiesta o conocida;

I Apellidos;

I Lugar de residencia;

I Estado de salud;

I Pérdida de autonomia;

I Discapacidad;

I Caracteristicas genéticas;

I Moral;

I Orientacion sexual;

I Ildentidad de género;

1 Edad;

I Opiniones politicas;

I Actividades sindicales o mutualistas;

I Pertenencia o no pertenencia, real o presunta,
aungrupo étnico, una nacion o una supuesta
raza;

I Convicciones religiosas.

De acuerdo con la Directiva Europea, la discri-

minacion puede ser directa: «/a situacion en

que [...] una persona sea, haya sido o pudiera
ser tratada de manera menos favorable que otra
en situacion andloga».

o La discriminacion puede ser indirecta:
«cuando una disposicion, un criterio o una prac-
tica aparentemente neutros, pero susceptible
de provocar (...) una desventaja concreta para
unas personas con respecto a otras, a menos
que dicha disposicion, criterio o prdctica estén
objetivamente justificados por una finalidad
legitima, y que los medios para la consecucion
de dicha finalidad sean adecuados y necesarios».

EL COMPROMISO DE CACEIS
CACEIS conciencia a ejecutivos, responsables
y empleados sobre los retos de la no discrimi-
nacion. Actuar a favor de laigualdad de género
y la diversidad es permitir que los empleados
se sientan tratados de forma justa desde su
contratacién y a lo largo de toda su carrera
profesional en la empresa.

Un entorno de trabajo en el que todos se sien-
tan respetados, independientemente de su
singularidad, mejora el compromiso y el rendi-
miento.

v1 Queé deho hacer

I Rechazar toda forma de discriminacion contra empleados, clientes, proveedores de bienes o
servicios u otras personas que mantengan relaciones con CACEIS

I Proporcionar apoyo y asistencia en aquellas situaciones que presencie, gue sean o puedan ser
discriminatorias, contra empleados, proveedores, clientes, etc. Alertar en su caso, dependiendo
de la situaciéon, a mi superior o a Recursos Humanos

I Como responsable, prestar especial atencién a tomar decisiones basandome en criterios ob-

jetivos y a no manifestar prejuicios

}X{Qué deho evitar

I Tratar a algunas personas de manera diferente basandome en criterios discriminatorios que
coloquen a algunos en una situacion de desventaja respecto a otros
1 Contribuir a crear un clima propicio a la discriminacion

CJ\/OLVER AL RESUMEN

NI | EJEMPLOS

Unmiembro del personalme
dice que quiere tomarse un
dialibre paracelebrarunfes-
tivoreligioso que no coincide
con un dia festivo. éPuedo
concedérselo?

Recuérdele que deben utilizar
undia de vacacionesy que las
fechas de las vacaciones de-
ben decidirse con el superiory
contemplar el buen funciona-
miento del departamento.
Encaso necesario, debe poder
justificar objetivamente su
negativa a aceptar una solici-
tud de permiso.

Durante una entrevista de
trabajo, un candidato men-
ciona casualmente suestado
civil de «padre soltero/madre
soltera» a cargo de dos nifios
pequeiios. éPuedo pregun-
tarle sobre la posibilidad de
organizarse en caso de enfer-
medad de sus hijos o de viajes
al extranjero?

Durante una entrevista de tra-
bajo, las preguntas deben cen-
trarse en el puesto que se
ofrece.

Por lo tanto, no estd permitido
preguntar a un candidato so-
bre su situacién familiar o ba-
sarse en el propio comentario
del candidato para obtener
mas informacién. Solo si el
puesto implica limitaciones
probadas, como viajes u hora-
rios irregulares, puede plan-
tearse este temay preguntar
al candidato sobre su capaci-
dad para organizarse en con-
secuencia; sin embargo, no
pueden formularse preguntas
personales sobre lamanerade
llevarlo a cabo.
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C/\/OL\/ER AL RESUMEN

EJEMPLOS

La mayoria de las personas
que conformanmiequiposon
hombres. Uno de mis emplea-
dossejubilara dentrodeunas
semanas y estoy pensando
ensustituirlo poralguiendel
equipo. éDeberia priorizarla
promocion de una mujer?
Por encima de todo, base su
juicio enlas habilidades de cada
miembro de suequipoyelijaa
la personamas adecuada para
cumplir las funciones del
puesto.

Herecibido varias solicitudes
paraun puesto vacante enmi
equipo. Después de realizar
varias entrevistas, lapersona
cuyas habilidades son mas
acordes con los requisitos del
trabajo es discapacitada.
é¢Como reaccionara mi
equipo?

Es esencial recordar que las
habilidades de unapersonason
eltnicofactoratenerencuenta
en la contratacion. Como res-
ponsable, sitiene alguna duda
sobre el éxito de laintegracion
de este nuevo empleado ensu
equipo, no dude en preguntar
asu contacto de Recursos Hu-
manos para que suintegracion
selleve acabo delamejor ma-
nera posible.

CACEIS considera que la diversidad es un fac-
tor de desarrollo, rendimiento y atractivo. Los
equipos con una variedad de perfiles y talentos
reflejan la sociedad actual, permiten inventar
nuevos modelos y promueven el enriquecimiento
colectivo.

Ademas de sus obligaciones legales en materia
deigualdad profesional entre mujeres y hombres,
CACEIS considera que promover laigualdad de

A

v Qué deho hacer

género contribuye a crear una cultura empre-
sarial abierta, responsable y generadora de
cohesion interna y progreso.

Este compromiso se refleja en acciones con-
cretas, como la promocion de las mujeres en
puestos de responsabilidad directiva y en los
comités de direccion.

Asimismo, CACEIS promueve la contrataciony
el mantenimiento en el puesto de personas con
discapacidades.

I Prestar atencién a emitir un juicio objetivo centrado en las habilidades en todas las decisiones

directivas

I Comparar diferentes opiniones para fomentar la objetividad
I Tratar de respetar una proporcién equilibrada de mujeres y hombres en mis equipos
I Diversificar los perfiles de contratacion de personal

F{Qué deho evitar

I Tomar una decision basandome en criterios no objetivos.

I Poner en practica procesos que puedan conducir a un trato desigual o incluso a la discrimina-
cién, aun cuando el proposito de dichos procesos sea inicialmente resolver desigualdades

I Buscar candidatos con el mismo perfil (formacion, curriculum, etc.) sin interesarme por otras

candidaturas

El acoso supone una serie de actos hostiles
repetidos con el objetivo de debilitar psicold-
gicamente a la victima. El acoso a otras perso-
nas de palabra o mediante comportamientos
reiterados —que tienen el propdsito o el efecto
de degradar las condiciones de trabajo y pue-
den vulnerar sus derechos y su dignidad, per-
judicar su salud fisica o mental, o poner en
peligro su futuro profesional— puede estar
castigado por ley.

El acoso psicolégico puede adoptar diversas
formas:

I Comentarios despectivos;

I Humillacién o intimidacion;

I Insultos.

Elacoso sexual es el hecho de realizar enrepe-
tidas ocasiones comentarios o comportamien-
tos de tipo sexual dirigidos a una persona que
vulneren su dignidad por su naturaleza degra-

dante o humillante, o que creen un ambiente
intimidatorio, hostil u ofensivo.

Elacoso sexual también abarca el uso, recurrente
o no, de cualquier forma de coaccién grave con
el fin de obtener un acto de tipo sexual, ya sea
para beneficio del autor o de un tercero.

CACEIS esta comprometida con la prevencion,
la deteccion y la resolucion de tales acciones,
que pueden constituir delitos severamente
castigados. Se han establecido mecanismos de
concienciacion, formacion, seguimiento y es-
cucha para preveniry, si es necesario, empren-
der acciones de apoyo especificas en funcion
de la situacion.

Ningun empleado ni ninguna persona en for-
macion o en practicas puede ser sancionado,
despedido o discriminado por haber sufrido o
negarse a aceptar un acoso sexual o actos de
acoso psicoldgico o por declarar o informar al
respecto.

v/ Qué deho hacer

I Informarme sobre los sistemas y los procedimientos internos de prevencion y actuacion de la
empresa
I Prestar atencién a todos los que me rodean, informar al departamento de Recursos Humanos
y/o Salud en el Trabajo y/o Cumplimiento Normativo si tengo conocimiento de un caso de acoso

X{Qué deho evitar

I Ignorar una situacion de acoso que conozca, ya sea como victima o como testigo, independien-
temente del motivo o de las supuestas consecuencias

C/\/OL\/ER AL RESUMEN

EJEMPLOS

Uncompaiiero se ve sometido
reiteradamente, de forma
humillante, a criticas por su
trabajo y se le recrimina de-
lante delresto del equipo. Su
trabajo se pone automatica-
mente en entredicho y se le
reprende incluso sin que se
verifique larealizacion de sus
tareas.

Sus bajas por enfermedad
cada vez son mas frecuentes.
Recuerde atodos que lasrela-
ciones en el lugar de trabajo
deben ser correctas y respe-
tuosas. Si es necesario, pon-
gase en contacto con su supe-
rior o con el contacto de
Recursos Humanos para que
puedan tomar medidas para
poner fin rdpidamente a esta
situacion.

Un compaiiero es ignorado
habitualmente por su supe-
rior. Este no le asigna mas
trabajo cuandosilo hace con
los otros miembros del
equipo. Este compaiiero ha
perdido pesoy estacadavez
masretraido. Elambiente del
equipo esta enrareciéndose.
Contacte con Recursos Huma-
nos o con el superior de su
responsable para abordar la
situacion. El aislamiento y la
falta de trabajo pueden cons-
tituir acoso psicoldgico.

Un compaiiero tieneuncom-
portamiento especialmente
humillante.Me hace insinua-
ciones sexuales frecuente-
mente. Insiste en tener una
cita.

Ante todo, indiquele que esos
comentarios le incomodan y
que nolostolera. Silasituacion
perdura a pesar de esto, in-
forme rdpidamente a su supe-
rior 0 a su contacto de Recur-
sos Humanos para alertarles
sobre este comportamiento
inaceptable.
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Soy voluntario/aenunaaso-
ciacionlocal cuyos valores se
asemejan mucho a los del
grupo Crédit Agricole y CA-
CEIS. éPuedo utilizar la foto-
copiadora de la oficina para
imprimir los materiales pu-
blicitarios de la asociacion?
No, no puede utilizar material
de la empresa o ningtin otro
recurso de esta para una acti-
vidad extraprofesional.

Soy profesor/aenunaescuela
de negocios como segunda
actividad profesional.éDebo
declarar esta actividad?

Si, debe declarar estaactividad
asu superior, a su contacto de
Recursos Humanosy al respon-
sable de Cumplimiento, quele
indicaran cémo proceder.

i ACTIVIDADES
EXTRAPROFESIONALES

DEFINICION

La actividad extraprofesional es la que se rea-
liza fuera del horario laboral. El concepto de
pluriactividad puede definirse como el ejercicio
simultdneo por una misma persona de dos o
mas actividades de caracter profesional, sindi-
cal o politico.

Es posible combinar contratos de trabajo en
empresas distintas siempre que se respete el
maximo de horas de trabajo y no compita con
su empleador.

[EN DETALLE

El ejercicio de un trabajo remunerado no le
impide tener una actividad independiente pa-

ralela. También es posible combinar la actividad
profesional con el ejercicio de una actividad no
remunerada como, por ejemplo, una actividad
asociativa.

Sin embargo, aunque el principio es la libertad
de trabajo, el empleado debe respetar un cédigo
deontoldgico profesional con respecto a su
empleador. Asi, durante toda la vigencia del
contrato de trabajo, el empleado estd vinculado
por una obligacion de lealtad hacia su emplea-
dor. En general, esta obligacion implica no da-
Aar la reputacion o impedir el buen funciona-
miento de la misma, en particular, mediante
actos de menosprecio o practicas competitivas
contrarias a los intereses de esta.

v Queé debo hacer

I Informar a mi superior si realizo una actividad remunerada fuera de mi horario de trabajo (di-
ferente de la realizacion de obras cientificas, literarias o artisticas), e informar al responsable
de Cumplimiento y al responsable de Recursos Humanos de mi situacién

I Leer bien mi contrato de trabajo para aplicar las clausulas que debo respetar, como la solicitud
de autorizacion.Si es necesario, puedo pedir a Recursos Humanos que me lo explique

I Respetar la obligacion de confidencialidad, el secreto profesional y el secreto industrial

E{Qué deho evitar

I Ejercer una actividad que compita con la de la empresa durante la vigencia de mi contrato de
trabajo (incluido el uso de un periodo de vacaciones para realizar una actividad remunerada o
formacion con una empresa, pertenezca o no a la competencia)

I Realizar una actividad extraprofesional paralela a mi actividad profesional que pueda impedirme
alcanzar los objetivos definidos en el contexto de mi actividad remunerada o generar conflictos
de intereses

I Ejercer miactividad o actividades extraprofesionales durante las horas de trabajo definidas en
el contrato

I Utilizar el equipo y los recursos puestos a mi disposicion en el contexto de mi trabajo para
actividades extraprofesionales
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B ESTRATEGIA
MEDIOAMBIENTAL

DEFINICION

La Comisién Europea define la Responsabilidad
Social Corporativa (RSC) como la responsabi-
lidad de las empresas en lo que respecta a sus
efectos sobre la sociedad y, mds concretamente,
alaformaen que las empresas integran volun-
tariamente las cuestiones sociales y medioam-
bientales en sus operaciones comerciales y en
su interaccién con los grupos de interés.

[EN DETALLE

Las empresas deben contribuir al desarrollo

sostenible, incluida la salud y el bienestar de la

sociedad. Para ello, se comprometen a:

I Tener en cuenta las expectativas de los grupos
de interés;

I Cumplir plenamente con las obligaciones
legales o incluso superarlas;

I Invertir mas en el capital humano y el medio
ambiente, integrando esta responsabilidad

I reduciendo la generacion de residuos en sus
instalaciones;

I optimizando el reciclaje de residuos;

B incorporando requisitos medioambientales
en sus criterios de seleccién de proveedores.

Apoyar a los clientes para ayudarles a hacer

frente a sus retos medioambientales:

I ofreciéndoles productos y servicios con una
dimension medioambiental;

I teniendo en cuenta los riesgos relacionados
con el medio ambiente, en particular, permi-
tiendo identificar el impacto medioambiental
de sus decisiones de inversion.

Desarrollar las finanzas verdes y lainversion
responsable promoviendo la transparencia,
acompafiando a nuestros clientes en la comu-
nicacion del desempefio energético y climatico
de sus carteras.

entoda la organizaciény aplicandola en todas
las relaciones internas y externas.

EL COMPROMISO DE CACEIS
CACEIS demuestra su enfoque medioambien-
tal y social en todas sus actividades y funcio-
namiento empresarial con varios objetivos.

Reducir su huella medioambiental directa:

I generando unimpulso en torno alas cuestio-
nes medioambientales;

I mejorando continuamente su ecoeficiencia;

I preservando los recursos;

I reduciendo su consumo de energia y su hue-
lla de carbono directa;

v1 Queé deho hacer

I Reconocer la proteccion activa del medio ambiente como la clave de la identidad del grupo
Crédit Agricole y presentarla como tal en mi actividad profesional diaria, tanto interna como
externa

I Ser consciente del impacto diario de mi comportamiento en el medio ambiente (separacién de
papel, luz, transporte, etc.)

I Movilizarme y tener en cuenta los efectos medioambientales directos e indirectos generados
por mi actividad profesional

}X{Qué deho evitar

I Ignorar los objetivos y compromisos medioambientales del grupo Crédit Agricole en materia
de politica medioambiental
I Pensar que CACEIS esta al margen del medio ambiente dada su actividad

O/OLVER AL RESUMEN

MI| EJEMPLOS

Un compaiiero me comenta
que no tiene sentido aplicar
nuevas medidas medioam-
bientales porque ya cumpli-
mos lalegislacion medioam-
biental.

Elcompromiso del grupo Cré-
dit Agricole con el medio
ambiente va mas alla del
cumplimiento de las leyes y
las normativas: la politica
medioambiental y la politica
de RSC son un factor clave de
desempeioydelaidentidad
corporativa.

Ademas de los efectos positi-
vos generados paralos grupos
de interés, la reduccién del
consumo de materias primas
disminuye significativamente
nuestros costes. Tener en
cuenta los riesgos medioam-
bientales de antemano ayuda
a reducir nuestros propios
riesgos. Ademas, la financia-
ciondelatransicion energética
es una fuente de desarrollo
para las actividades futuras.

No entiendo por qué CACEIS
debe preocuparse por el me-
dio ambiente. No somos una
empresaindustrial con fabri-
cas.

Como actor clave en el sector
delagestiondeactivos, lapo-
sicion de CACEIS confiere a
todos sus empleados el deber
de ser el modelo a seguir.
Nuestro funcionamiento (la
construccion y la gestion de
nuestros edificios, los viajes de
negocios de los empleados, los
efectos de nuestro sistema
informatico y la actividad de
clasificacion de residuos) atn
pueden mejorarse parareducir
nuestra huella medioambien-
tal.

Nuestra politica en este ambito
estd plenamenteintegradaen
todas nuestras actividades,
lineas de negocio y oferta de
productos. Fomenta la inno-
vacion al servicio de nuestros
clientes.
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Notengoclaroporqué CACEIS
estd preocupado por contri-
buirenlasregionesenlasque
opera: éno es ese el papel de
los bancos regionales?
CACEIS contribuye, a su nivel,
al desarrollo econémico de las
regiones en las que esta pre-
sente.

I Unaparte delas compras para
sufuncionamiento serealiza
a proveedores locales.

0 CACEIS valora las start-ups
locales.

0 Si asi lo desea, participe en
las acciones de los programas
implantados por CACEIS para
apoyar lasiniciativas locales,
las «Jornadas solidarias» o la
iniciativa Be generous.

B CONTRIBUCION
A LAS REGIONES
EN LAS QUE OPERAMOS

DEFINICION

Mas comprometido que nunca con la promocién
de sus valores cooperativos y mutualistas, el
grupo Crédit Agricole contribuye a diario al
desarrollo de las regiones en las que tiene pre-
sencia mediante un firme apoyo al dinamismo
econdmico y social de estas.

Su compromiso también toma la forma de so-
lidaridad mas alld de las fronteras de estos
territorios. Contribuye a la ayuda al desarrollo,
tanto en Francia como en el ambito internacio-
nal, en temas como la lucha contra la pobreza

y la exclusion, el apoyo a la agricultura y el
desarrollo rural.

EL COMPROMISO DE CACEIS
CACEIS se hamarcado el objetivo de contribuir
activamente a la reduccién de los efectos di-
rectos e indirectos de sus actividades en las
regiones donde tiene presencia.

Ademas, CACEIS permite y fomenta la impli-
cacion de los empleados en el apoyo a las ini-
ciativas de desarrollo econémico, social y cul-
tural.

vi Queé deho hacer

I Comprender que el apoyo regional forma parte integrante de la cultura del grupo Crédit Agri-
cole. La proximidad, la responsabilidad y la solidaridad son valores que deben animarme a
contribuir a aquellas acciones que permitan mejorar las condiciones de desarrollo de las regio-

nes

I Tener en cuenta las particularidades locales en mis actividades profesionales
I Reforzar los lazos sociales en el lugar en el que se desarrolla mi actividad profesional para el
bien de los clientes, del grupo Crédit Agricole y de CACEIS

}{Qué deho evitar

I Involucrar a CACEIS en acciones que no respeten los compromisos del grupo Crédit Agricole

para el desarrollo de las regiones

ANTICORRUPCION

C/VOLVER AL RESUMEN
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Bl EJEMPLOS

Un nuevo cliente me ha ofre-
cido regalarme un fin de se-
manadedeportesdeinvierno.
Lo tinico que tengo que hacer
a cambio es conseguir todas
las autorizaciones parainiciar
unarelacion comercial conél
lo antes posible.

éPuedo hacerlo?

Esta prohibido servirse de su
puesto o de sus funciones para
recibir obsequios o ventajas.
Alerte inmediatamente a su
superiory al departamento de
Cumplimiento Normativo sobre
el intento de soborno.

Durant una auditoria, pre-
siento que hay unasunto que
podria perjudicar elinforme.
Seme ocurreinvitaral auditor
a un excelente restaurante
parainfluirle anuestro favor.
éPuedo hacerlo?

No, estd estrictamente prohi-
bido intentar influir en un ter-
cero, aunque sea a favor de la
empresa.

L UCHA CONTRA
LA CORRUPCION

DEFINICION

La corrupcién es el acto de una persona en un
determinado cargo publico o privado que so-
licita, propone o acepta un obsequio, una oferta
0 una promesa con el fin de realizar, retrasar u
omitir la realizacién de un acto que se encuen-
tra, directa o indirectamente, dentro de la esfera
de sus funciones.

[EN DETALLE

En general, se distingue entre el delito de soborno
activo (el autor del soborno) y el delito de soborno
pasivo (el destinatario del soborno), que se cas-
tiga con hasta diez afios de prisidn (cohecho).

Elsoborno activo es el acto de proponer, directa
oindirectamente, ofertas, promesas, donacio-
nes, obsequios o cualquier otro beneficio a un
funcionario publico o a un particular para que
realice o se abstenga de realizar un acto en el
ambito de sus funciones.

El soborno pasivo se refiere a un funcionario
publico o una persona privada que solicita o

autoriza, directa o indirectamente, promesas,
donaciones, obsequios o cualquier beneficio
para si mismo o para otros, con el fin de realizar
o abstenerse de realizar un acto en el ambito
de sus funciones.

EL COMPROMISO DE CACEIS
Mantenemos una politica de tolerancia cero en
materia de corrupcion, incluidos los pagos de
facilitacion. Ningun empleado puede participar
en actos de corrupcion, independientemente
de la forma o el motivo.

La corrupcion impide la libre competencia y
obstaculiza el desarrollo econdmico; puede
tener consecuencias financieras, comerciales
y penales muy graves, que podrian dafar se-
riamente la reputacion y la imagen del grupo
Crédit Agricole y de CACEIS.

Todo empleado involucrado en un acto de co-
rrupcion también puede ser objeto de sanciones
disciplinarias o incluso penales.

vi Queé deho hacer

H [ UCHA CONTRA EL
TRAFICO DE INFLUENCIAS
- INTERACCION CON
FUNCIONARIOS PUBLICOS

DEFINICION

El trafico de influencias es el acto realizado por
personas con un cargo de autoridad publica o
encargadas de una mision de servicio publico,
o funcionarios electos, que solicitan ofertas,
promesas, donaciones, obsequios o ventajas de
cualquier tipo para si mismos o para otros, con
el fin de utilizar suinfluencia real o supuesta para
obtener concesiones, puestos de trabajo, con-
tratos publicos o cualquier otra decision favora-
ble de una autoridad o administracién publica.

[EN DETALLE

Eltrafico de influencias es el acto de monetizar
la posicién de una persona o su influencia real
o supuesta con el fin de influir en una decision
que debe tomar un tercero.

Implica a tres partes: el beneficiario (que pro-
porciona las ventajas o donaciones), el interme-
diario (que utiliza el reconocimiento del que goza
por su posicion) y la persona destinataria, que
ostenta el poder de decision (autoridad o admi-
nistracién publica, magistrado, experto, etc.).
El derecho penal distingue entre el trafico de

separada y se castigan de la misma manera,
con penas de prision de hasta diez afos.

EL COMPROMISO DE CACEIS
Todos los empleados deben adoptar una con-
ducta empresarial conforme a la normativa
anticorrupcion aplicable en los paises en los
que CACEIS esté presente.

Estd estrictamente prohibido ofrecer obsequios,
ventajas o actividades de relaciones publicas
a funcionarios publicos. Algunas actividades
en las que participen funcionarios publicos
requieren una vigilancia especial.

I Ante la presion o la oferta de un tercero, informar a mi superior y al departamento de Cumpli-
miento Normativo

I Declarar internamente todos los obsequios y las ventajas recibidos o enviados directamente al
domicilio personal, mas alla del limite maximo indicado en el procedimiento

I Respetar los procedimientos de aprobacién existentes para los gastos incurridos por el perso-
nal

I Estar constantemente alerta y realizar un seguimiento de todas las relaciones con intermedia-
rios y proveedores

I Comprobar que todos los pagos realizados estén debidamente justificados, documentados y
autorizados

I Respetar los procedimientos de contratacion definidos por CACEIS

E{Qué deho evitar

I Ofrecer, prometer o acordar la concesiéon de una ventaja (financiera o de otro tipo) a un tercero,
con el fin de inducirlo a realizar o abstenerse de realizar un acto de manera indebida

0 Solicitar, recibir o aceptar prestaciones (financieras o de otro tipo) a cambio de realizar una
tarea, dar consentimiento en virtud de un acuerdo comercial o llevar a cabo cualquier otra
accion en el curso de mis funciones o actividades

I Favorecer a un tercero en el marco de un procedimiento de licitacion a cambio de una presta-
cion

I Ofrecer o aceptar regalos y ventajas distintos a los autorizados de conformidad con los proce-
dimientos

influencias activo (relativo al beneficiario) y el
trafico de influencias pasivo (relativo al inter-
mediario). Ambos delitos se consideran de forma

v1 Queé deho hacer

I Ante la presion o la solicitud de un funcionario publico, alertar a mi superior y al departamento
de Cumplimiento Normativo

I Respetar los procedimientos para las operaciones en las que participen funcionarios publicos

I Estar constantemente alerta y supervisar regularmente todas las operaciones que involucren
a funcionarios publicos

I Asegurarme de que todos los pagos y los gastos que impliquen a funcionarios publicos estén
debidamente autorizados, contabilizados y documentados

F{Qué deho evitar

I Ofrecer, prometer o consentir la concesion de una ventaja financiera o de otro tipo a un fun-
cionario publico, con el fin de inducirlo a realizar o abstenerse de realizar un acto de manera
indebida

I Favorecer a un familiar de un funcionario publico en el marco de una licitacién o de un proceso
de contratacion

I Entregar dinero en efectivo a un funcionario publico

O/OLVER AL RESUMEN

NI | EJEMPLOS

Debemos obtener una licen-
cia bancaria para abrir una
filial en un pais extranjero.Un
empleado de un departa-
mento de la Administracion
de dicho pais se ha ofrecido
paraejercer suinfluenciaso-
bre lapersona encargadade
conceder las licencias y me
propone que deposite parte
de la cantidad requerida en
una cuenta bancaria.

¢Qué debo hacer?

Negarse y notificarlo a su su-
perior lo antes posible, y pedir
consejo al responsable de
Cumplimiento para evitar en-
trar en un procedimiento co-
rrupto.
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Tengo que hacer un viaje de
negocios a un pais parael que
necesito un visado.
Enlaembajada, unfuncionario
meinformade que el plazo para
obtener el visado es maslargo
de lo que habia previsto. Me
ofrecen acelerar el proceso si
les pago una cena en un res-
taurante gourmet. éQué debo
hacer?

Para evitar todo acto de co-
rrupcion, decline la oferta e
informe a su superior y al res-
ponsable de Cumplimiento sin
demora.

Los pagos de facilitacion son generalmente
pequefas sumas de dinero que se abonan directa
oindirectamente a un funcionario publico para
llevar a cabo o acelerar procedimientos admi-
nistrativos formales.

Estos pagos se realizan principalmente en el
contexto de la tramitacion de solicitudes de
visados, la expedicion de autorizaciones, per-
misos y licencias, y procedimientos aduaneros.

Los pagos de facilitacion se consideran actos
de corrupcion. Estan prohibidos por el Conve-

nio de la OCDE sobre la lucha contra la corrup-
cion de los funcionarios publicos extranjeros
en las transacciones comerciales internaciona-
les.

Los pagos de facilitacion estan estrictamente
prohibidos. Solo en casos excepcionales, par-
ticularmente cuando la seguridad o integridad
fisica de un empleado esté amenazada, pueden
hacerse excepciones. En tales situaciones, debe
notificarse al responsable de Cumplimiento lo
antes posible.

Un conflicto de intereses es una situacion en la
que los intereses personales de un empleado
pueden entrar en conflicto con los de CACEIS
o el grupo Crédit Agricole.

En otras palabras, se trata de una situacion en
la que los intereses personales de un miembro
delaempresa, yaseaunempleado o pertenezca
alos érganos de direccion, pueden influir en su
discrecion o capacidad de decision en el ejer-
cicio de sus funciones profesionales.

Entre los diferentes tipos de conflictos de inte-
rés encontramos los de naturaleza personal
(como los vinculos familiares), profesional (como
las relaciones comerciales), financiera (como

intereses potenciales identificados, se describen
en la politica y los procedimientos de CACEIS
paralaprevenciony la gestion de los conflictos
de intereses. En el sitio web de CACEIS esta
publicado un resumen del mismo.

El Grupo ha implantado una politica activa de
prevencion de situaciones de conflicto de inte-
reses. Estos pueden incluir, en particular, actos
de soborno o trafico de influencias, y exponer
alaempresay asus empleados a acusaciones
de parcialidad o falta de honradez.

También pueden tener repercusiones en la
reputacion del grupo Crédit Agricole y/o CACEIS,
y de sus empleados.

v Qué deho hacer

I Consultar a mi superior o al responsable de Cumplimiento si recibo una solicitud de pago de
facilitacion por parte de un funcionario publico

I Alertar a mi superior o al responsable de Cumplimiento si, en el contexto de una situacién
excepcional, he realizado una transaccién que pueda ser considerada un pago de facilitacion

I Conservar todos los documentos relacionados con una transaccion que pueda considerarse un
pago de facilitacion

F{Qué deho evitar

I Ofrecer, prometer o entregar una ventaja financiera o de otro tipo a un funcionario publico
dentro del contexto de la realizacion de una tarea administrativa rutinaria
I Mediar por mi cuenta al tratar una solicitud de pago de facilitacion

los préstamos personales) o politica (influencia
en la empresa).

CACEIS ha definido una politica para la preven-
ciony la gestion de los posibles conflictos de
intereses que puedan surgir en el curso de sus
actividades comerciales y con respecto a los
clientes con los que se relaciona.

Los principios definidos en esta politica, asi
como lo diversos tipos y casos de conflictos de

v/ Queé deho hacer

I Respetar los principios y las medidas de prevenciéon de CACEIS, especialmente en lo que se
refiere a obsequios y ventajas, actividades de relaciones publicas y actividades extraprofesio-
nales, para garantizar que se mantiene la independencia de criterio y evitar situaciones de
conflicto de intereses

I Declarar los cargos publicos electos a mi superior y al responsable de Cumplimiento

I Declarar a misuperior y al responsable de Cumplimiento todos los mandatos de administracion,
gestion o direccion a titulo privado en organizaciones, con animo de lucro y sin él, clientes o
proveedores del grupo Crédit Agricole o CACEIS, y solicitar la aprobacion previa para ejercer
un mandato societario fuera de CACEIS

I Informar a mi superior de todo vinculo personal o familiar que pueda tener con un tercero en
relacion con CACEIS

I Informar al responsable de Cumplimiento de todo posible conflicto de intereses directo o in-
directo, y abstenerme de participar en conversaciones o decisiones sobre los asuntos en
cuestion

F{Qué deho evitar

I Tomar decisiones si mi capacidad de evaluacion o poder de decisidon pueden verse influencia-
dos o alterados por consideraciones personales o por presiones impuestas por un tercero

I Ocultar informacién sobre un conflicto de intereses o susceptible de crear tal situacién

I Adquirir posiciones de interés en un competidor, cliente o proveedor

C/\/OL\/ER AL RESUMEN

EJEMPLOS

Mi superior me ha pedido mi
opinionenlaselecciondeun
nuevo proveedor porque esta
dudando entre dos empresas.
Resultaque el directordeuna
de las empresas es unamigo
mio de la infancia. éCémo
debo actuar?

Para evitar un conflicto de in-
tereses, informe por escrito a
susuperior sobre estarelacion
y abandone el proceso de se-
leccion.

Mi hermano presta servicios
aunaorganizacionde forma-
cion y las soluciones que
ofrece son competitivasy se
adaptananuestrasnecesida-
des. éDeberia evitar recurrir
a dicha organizacion?
Informe de la situacién por
escrito a su superior, quien to-
mara todas las medidas nece-
sarias para evitar un posible
conflicto de intereses, en par-
ticular, no permitirme partici-
paren el proceso de seleccion
del proveedor.

Soy empleado de CACEIS y
tengo un cargo directivo en
una empresa que tiene una
relacién comercial con CA-
CEIS. ¢Qué debo hacer?
Informe de la situacién a su
superior y al responsable de
Cumplimiento, y no participe
en ninguna discusioén ni deci-
sién sobre los asuntos que
puedan crear un conflicto de
intereses.

Trabajo enlagestion de fon-
dosyrecientemente heinver-
tido en un fondo para el que
calculo el valor liquidativo.
Valorar un fondo en el que ha
invertido podria representar
un conflicto de intereses. Por
lotanto, tiene la obligacién de
comunicar este posible con-
flicto de intereses al departa-
mento de Cumplimiento Nor-
mativo.
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2| EJEMPLOS MI| EJEMPLOS

i OBSEQUIOS E LOBBYING 'Y

Unode nuestros proveedores
me ha invitado a una feria
comercial en el extranjero.
¢Como debo actuar?

No se admite ningtin viaje, in-
cluso los de caracter estricta-
mente profesional y abonados
por unaempresa tercera, salvo
participacion activa por su
parte. Rechace la oferta ama-
blemente y explique clara-
mente los motivos. Su divisién
es la encargada de todos sus
gastos profesionales. Si usted
vaacompanado por un familiar,
deberd asumir los gastos de
este.

En el transcurso de miactivi-
dad profesional, épuedo re-
galar a un cliente entradas
paraunespectaculoalqueno
asista yo?

Su presenciano es obligatoria;
sinembargo, unrepresentante
de CACEIS debe acompaiaral
cliente oclientesinvitados. Esta
norma también se aplica a los
proveedores.

He recibido pequeiios obse-
quios enviados amidireccion
personal de parte de uno de
mis contactos profesionales.
No me siento muy cémodo
porque misuperiornolosabe:
équé debo hacer?

El modo de actuar adecuado
esinformar a su superiory pe-
dir consejo al responsable de
Cumplimiento para encontrar
la manera mas apropiada de
gestionar la situacion y evitar
involucrarse en situaciones de
corrupcion.

Después de nuestra tltima
reunioén, mi gestor bancario
me envia un vale regalo por
valor de 60 euros por correo.
Sé queaestapersonalegus-
taria incorporarse a CACEIS
yqueyahatenido entrevistas.
¢Qué debo hacer? éDebo in-
formar a mi superior?

Si, debe informar de esta situa-
cién a su superior, a Recursos
Humanos y al responsable de
Cumplimiento.

= INVITACIONES

DEFINICION

Los obsequios de empresa son aquellos que se
ofrecen en el contexto de las relaciones empre-
sariales.

Algunos pueden tener un valor significativo
(viajes, equipos electronicos, etc.) y, por lo tanto,
son supervisados para evitar todo riesgo de
corrupcion.

Las invitaciones son cualquier forma de contacto
social e invitacion ofrecida o recibida. En un
contexto comercial, estas interacciones de re-
laciones publicas adoptan la forma de comidas,
alojamientos en hoteles, seminarios, conven-
ciones o conferencias, o invitaciones a eventos
deportivos, culturales y sociales. También pue-
den incluirse viajes de negocios y de prensa.

EL COMPROMISO DE CACEIS

Los empleados no deben aceptar obsequios ni
invitaciones, directa o indirectamente, que
puedan, incluso involuntariamente, compro-
meter su independencia, imparcialidad o inte-
gridad. Deben rechazar todos los obsequios o
las invitaciones que puedan colocarlos en una
situacién de conflicto de intereses. Del mismo
modo, estd prohibido solicitar obsequios a

personas fisicas 0 a empresas que tengan, o
intenten desarrollar, relaciones comerciales con
el grupo Crédit Agricole y/o CACEIS.

En el caso de que el valor del obsequio o de la
ventaja que se reciba supere el importe auto-
rizado segun las normas internas, el empleado,
antes de aceptarlos, deberd presentar una so-
licitud a superior, quien a su vez debe notificarlo
al responsable de Cumplimiento.

CACEIS no prohibe a los empleados participar
en actividades de relaciones publicas. Se trata
de gestos de cortesia y bienvenida entre socios
comerciales. Sin embargo, estas relaciones
publicas deben tener una clara justificacion
comercial.

En todas las actividades colectivas de relacio-
nes publicas organizadas por CACEIS, el cliente
debe estar siempre acompafado por uno o
varios representantes de CACEIS.

v Queé debo hacer

FINANCIACION DE
PARTIDOS POLITICOS

DEFINICION

El lobbying o la representacion de intereses
describe toda comunicacion directa o indirecta
con funcionarios publicos con el fin de influir
en las decisiones publicas.

Consultar a personas que representen intereses
permite al legislador obtener informacién sobre
cémo se aplicalaley y como mejorarla. También
es un medio util para que los responsables de
latoma de decisiones publicas conozcan mejor
lo que espera la sociedad civil.

La financiacion de partidos politicos por per-
sonas juridicas (empresas, fundaciones, etc.)
estad estrictamente prohibida.

EL COMPROMISO DE CACEIS

En cooperacion con expertos y profesionales
de las diferentes entidades del Grupo, el lobb-
ying permite a CACEIS, exclusivamente a traves
de las asociaciones profesionales y del Grupo
Credit Agricole, realizar una contribucién po-
sitiva a los debates publicos a escala interna-
cional, europea y nacional sobre cuestiones
politicas y técnicas. Su objetivo es proporcionar
una vision argumentada de los efectos de las
decisiones publicas para el Grupo, y preservar

y/0 promover sus intereses, a través de las aso-
ciaciones profesionales y del Grupo Credit
Agricole.

Ademas de respetar plenamente la prohibiciéon
de financiar partidos politicos, incluso en los
paises en los que esta practica esté permitida,
CACEIS requiere que las convicciones y los
compromisos politicos de sus empleados sean
asuntos personales, de manera que no se im-
pligue o se ponga en peligro su reputacion.

Estas actividades deben llevarse a cabo fuera
del horario laboral y fuera de CACEIS.

I Si tengo empleados a mi cargo, asegurarme de que se les informa de las normas relativas a los
obsequios y las invitaciones, las relaciones publicas y los viajes de negocios

I Antes de aceptar un obsequio o una invitacion, preguntarme coémo puede percibirse desde
fuera y rechazar las ofertas que puedan colocarme en una situacion de conflicto de intereses

I Si existen dudas sobre el valor de un obsequio o la conveniencia de aceptarlo, discutirlo con el
responsable de Cumplimiento

I Ser transparente con mi superior para evitar toda sospecha

I Rechazar las invitaciones a actos con un valor elevado

I Si se acepta una invitacion, abonar los gastos de viaje y de alojamiento asociados

I Respetar el procedimiento interno de declaracion

F{Qué deho evitar

I Aceptar o entregar obsequios o ventajas por un valor superior a la cantidad determinada

I Recibir regalos o prestaciones en mi domicilio, independientemente de su importe

0 Solicitar cualquier forma de obsequio o ventaja por cuenta propia o de un tercero

I Recibir cualquier forma de remuneracion de una contraparte, un intermediario, un proveedor
o un cliente, ya sea directa o indirectamente

I Dar o recibir regalos en efectivo

1 Ofrecer o aceptar participar en / asistir a manifestaciones publicas que pudieran dafar la
imagen del Grupo

v1 Queé debo hacer

I Ser transparente respecto a mis actividades de lobbying, dentro y fuera de CACEIS

I Declarar los cargos que ocupo en las diferentes asociaciones profesionales

I Basar mis argumentos en informacion fiable que haya sido analizada y auditada internamente

I Poner de relieve las consecuencias para las diferentes partes interesadas

I Mantener actualizada la lista de reuniones organizada a iniciativa propia con los responsables
de la toma de decisiones publicas, con el fin de influir en las decisiones publicas, de modo que
la asociacién profesional de la que CACEIS forma parte en el grupo CASA pueda elaborar el
informe anual que requiere la normativa.

I Declarar los cargos publicos electos a mi superior y al responsable de Cumplimiento

I Asegurarme de no comprometer al grupo Crédit Agricole con mis opiniones y acciones politi-
cas

I Rechazar toda solicitud, en todas sus formas, de apoyo politico que pueda entrafiar responsa-
bilidad para CACEIS

}2{Qué deho evitar

I Recurrir a la corrupcién y a practicas fraudulentas o abusivas

0 Utilizar los recursos o los fondos de CACEIS para comprometer a esta en actividades de finan-
ciacion o de apoyo politico

I Ofrecer o aceptar obsequios y prestaciones

é¢Como debo actuarsiunode
nuestros clientes me pide que
apoye sucampaia politicaen
las elecciones locales?
Rechace estasolicitud de con-
tribucion con el fin de garanti-
zar la neutralidad politica de
CACEIS e informe inmediata-
mente a su superior o a sures-
ponsable de Cumplimiento.

Trabajo en un pais donde es
habitual que las grandes com-
paiiias realicen contribucio-
nesalos principales partidos
politicos. éPuede realizarse
tal contribucién en nombre
de CACEIS?

No. Aunque esta forma de con-
tribucion esté aceptada por la
ley y las costumbres locales,
podria comprometer al Grupo.
Informe inmediatamente a su
superior y al responsable de
Cumplimiento.
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EJEMPLOS

Un cliente me ha contactado
paraque CACEIS participeen
la financiacién de la institu-
ciénbenéficadesuesposaen
favor de niiios necesitados.
éQué procedimiento debo
seguir en esta situacion?

Debe ponerse en contacto con
su superior o con el departa-
mento de Comunicacion para
evaluar esta situaciony definir
el proceso que se seguira.

CACEIS lleva varios aiios pro-
porcionando apoyo financiero
a una organizacion benéfica
medioambiental. En el con-
texto de uncontroldelusode
los fondos, he observado que
las aportaciones financieras
realizadas por el Grupo se
habian utilizado para otros
fines distintos de los inicial-
mente previstos en el con-
trato, en particular, paraim-
primir folletos. Ademas, la
imprenta es propiedad de la
hermana del tesorero de la
asociacion. éQué debo hacer?
Informe inmediatamente de
ello al departamento de Co-
municacion y al responsable
de Cumplimiento. A continua-
cién, sera necesario determinar
si debe renovarse la financia-
cion de esta asociacion, te-
niendo en cuenta el riesgo de
conflicto deintereses, asicomo
elriesgorelacionado coneluso
indebido de los fondos distri-
buidos por el Grupo.

El mecenazgo permite a una empresa realizar
donaciones a organizaciones en forma de apoyo
financiero o material con objeto de apoyar una
labor de interés general o adquirir un bien cul-
tural.

Una aportacion benéfica es una subvencion o
donacién realizada a una organizacion para un
proposito benéfico. Puede adoptar la forma de
una aportacién en efectivo o en especie, o de
una prestacion de servicios.

En concreto, el grupo Crédit Agricole da prio-
ridad a las aportaciones realizadas en los paises
enlos que operay enlos ambitos de la conser-
vacion del patrimonio, la solidaridad, la educa-
cion, el arte, la cultura, la salud, etc.

CACEIS apoya acciones benéficas en el marco
de sucompromiso de responsabilidad social y
corporativa. Por medio de su programa Be
Generous, contribuye en particular a la finan-
ciaciéon de proyectos asociativos llevados a cabo
por empleados. La aportacion debe respetar
el Cédigo Etico del grupo Crédit Agricole.

Las aportaciones benéficas nunca deben utili-
zarse para enmascarar una ventaja ilegitima
que esté destinada, o parezca estar destinada,
a influir en una toma de decisiones.

El patrocinio o la esponsorizacion es una forma
de marketing mediante la cual laempresa asume
la totalidad o una parte de los gastos de un
proyecto, un programa, un acontecimiento o
una conferencia a cambio de obtener visibilidad
en plataformas de comunicacion.

La empresa se beneficia de la posibilidad de mos-
trar sus logotipos y marcas en el organismo en-
cargado de dicho proyecto o acontecimiento, lo
que indica que ha contribuido a la financiacién.
Esto puede involucrar tanto a organizaciones sin
animo de lucro como a entidades comerciales.

El patrocinio es una parte integral de la estra-
tegia de marketing y comunicacion de CACEIS.
CACEIS también puede participar eniniciativas
de patrocinio con otras empresas del grupo
Crédit Agricole.

Los patrocinios deben respetar los principios y
las normas internas de CACEIS y nunca deben
ser utilizados para favorecer indebidamente,
influir de forma abusiva o dar la impresién de
influir indebidamente en cualquier persona
encargada de tomar decisiones.

v Queé debo hacer

L T — L

Trophe

I Antes de toda iniciativa relativa a un proyecto a favor de una obra de mecenazgo o una accién
benéfica, consultar al departamento de Comunicacion

I Priorizar las organizaciones benéficas cuyas cuentas se publiquen y se auditen regularmente,
y que cuenten con los recursos financieros y de personal necesarios para alcanzar sus objetivos

I Formalizar un contrato con las organizaciones en cuestion que incorpore cldusulas de cumpli-
miento normativo y asegurarme de estar en condiciones de verificar como se utilizan estos
fondos

I Asegurarme de que todos los gastos incurridos por organizaciones benéficas han sido adecua-
damente autorizados, contabilizados y documentados

F{Qué deho evitar

I Realizar donaciones en nombre de CACEIS a particulares u organizaciones con animo de lucro

I Financiar, en nombre de CACEIS, actividades que beneficien indirectamente a politicos, fun-
cionarios publicos o sus familiares, o que estén controladas por ellos

I Apoyar a una organizacion que pueda tener repercusiones negativas en la reputacion de CACEIS
o del grupo Crédit Agricole

I Realizar pagos en efectivo en nombre de CACEIS

L)
% Queé debo hacer

I Antes de cualquier forma de compromiso, presentar una solicitud por escrito al departamento
de Comunicacion. Si los actos o actividades patrocinados estan controlados por politicos,
funcionarios publicos o sus familiares, debe indicarse en la solicitud

0 Seleccionar con prudencia el organismo patrocinado, en funcién de su experiencia y reputacion,
y su interés para la actividad de CACEIS

0 Priorizar el patrocinio de organizaciones cuyas cuentas se publiqueny se auditen regularmente

I {Qué deho evitar

I Prometer un patrocinio sin la aprobacion del departamento de Comunicaciéon de CACEIS

I Prometer un patrocinio a una organizacion que beneficie indirectamente a politicos, funciona-
rios publicos o sus familiares, o que esté controlada por ellos

I Prometer otorgar un patrocinio a una organizacién que pertenezca a un cliente de CACEIS

CJ\/OL\/ER AL RESUMEN

EJEMPLOS

Trabajo enelServiciode Aten-
cién al Cliente y me ha con-
tactado el tesorero de un
grupo que me ha sugerido
que CACEIS patrocine un
acontecimiento deportivo a
cambio delafirmadeuncon-
trato multimillonario.éCémo
debo actuar?

Rechace la oferta porque este
tipo de conductas supone una
forma de corrupcion. Informe
inmediatamente a su superior
o al responsable de Cumpli-
miento.

Los organizadores de una
conferencia internacional
sobre la distribucion de fon-
dos se han puesto en contacto
conmigo paraque CACEIS sea
patrocinador.
Creoqueseriaunabuenaidea
para CACEIS con el objetivo
de promoverlavisibilidad del
Grupo. ¢éComo debo respon-
der?

Sugiera a su persona de con-
tacto que se ponga en con-
tacto directamente con el de-
partamento de Comunicacion
de CACEIS para presentar esta
propuesta.
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PROTECCION Y REPUTACION
DEL GRUPO

B CONFIDENCIALIDAD

DEFINICION

La confidencialidad y el secreto profesional son
los principios fundamentales de los sectores
bancario y financiero. Deben ser una preocu-
paciéon permanente para todos los empleados,
independientemente del drea en la que desem-
pefien sus funciones.

[EN DETALLE

Toda la informacion relativa a los clientes de
CACEIS, asi como toda la informacion sobre
CACEIS, el resto de entidades del grupo Crédit
Agricole (sus empleados, clientes y organizacion
interna), sus sistemas de informacidn, sus pro-
cedimientos de seguridad, sus proveedores y
sus subcontratistas, es confidencial.

La divulgacion de informacién confidencial
provoca que CACEIS y el empleado sean con-
siderados responsables. Cuando se trate de
informacion no destinada al publico de una
empresa cotizada, la vulneracion de la confi-
dencialidad puede ser sancionada penal, ad-
ministrativa y profesionalmente.

El secreto bancario se refiere a toda informacion
de los clientes. Esta informacion no puede ser

revelada fuera de la empresa, ni ser compartida
dentro de la empresa con personas que no
necesiten acceder a ella para el desempefo de
sus funciones.

EL COMPROMISO DE CACEIS
CACEIS vela por que el respeto de la confiden-
cialidad se imponga en todas las circunstancias
y se apligue a todo tipo de medios. Los emplea-
dos de CACEIS son los depositarios y los res-
ponsables de la informacién confidencial que
reciben. Pueden utilizar esta informacion inter-
namente para fines profesionales y divulgarla
fuera de la empresa solo si estan autorizados
para ello o en los casos previstos por la legis-
lacion.

Los empleados de CACEIS también deben apli-
car el principio de confidencialidad con el maximo
rigor en el uso de las redes sociales. Son res-
ponsables de todo lo que publiquen en Internet
y deben asegurarse de no difundir informacion
que no divulgarian fuera de CACEIS por ningun
otro medio. Este principio de confidencialidad
también se aplica a las redes sociales profesio-
nales.

v1 Qué debo hacer

I Respetar la estricta confidencialidad de la informacién a la que tengo acceso sobre los clientes
de CACEIS y, en general, del Grupo

I Obtener siempre la autorizacién expresa y por escrito de los clientes cuando necesite transmi-
tir informacién confidencial que les concierna

I Compartir informacion confidencial tnicamente dentro de CACEIS o del grupo Crédit Agricole,
con los interesados y Unicamente a los efectos de sus funciones

0 Clasificar los mensajes de correo electrénico segun el nivel de confidencialidad de la informa-
cion que contengan

I Bloquear siempre el PC antes de dejar mi mesa y respetar las normas relativas al orden del
despacho «Clean Desk Policy»

I Prestar atencion a los destinatarios de un mensaje electrénico, plantearme la legitimidad de
las personas que estan incluidas en la difusién del mensaje

I Asegurarme siempre de que existe un acuerdo de confidencialidad antes de compartir infor-
macion confidencial con un profesional externo

I Proteger la informacién confidencial frente a todo uso ilicito y acceso no autorizado

I En caso de duda sobre la informacién que deseo difundir en redes sociales, consultar previa-
mente a mi superior o al responsable de Cumplimiento

}2{Qué deho evitar

I Revelar informacion sobre los clientes, CACEIS o el grupo Crédit Agricole a terceros

I Enviar informacion confidencial en correos electronicos personales

I Publicar informacion que pueda perjudicar a los clientes, a CACEIS, al grupo Crédit Agricole o
a mi puesto en redes sociales u otros medios de comunicacion

C/\/OL\/ER AL RESUMEN

Bl EJEMPLOS

Viajo entransporte puiblicoy
quiero aprovechar el trayecto
para adelantar trabajo.
éPuedo hacerlo?

Las pantallas de portatil sin
filtros de privacidad pueden
ser leidas facilmente por otros
pasajeros. No trabaje con do-
cumentos confidenciales en
tales condiciones. Esto tam-
biénseaplicaalastabletasya
los teléfonos moviles.

Necesito ausentarme unos
minutos pararesponder una
pregunta técnica de un co-
lega. éPuedo dejar mi mesa
tal cual?

No, debe asegurarse de quela
sesion esté cerrada y que no
haya ningtin documento con-
fidencial a la vista en su escri-
torio.

Estoy enunlugar publico ha-
blando con un colega sobre
un tema confidencial y sen-
sible. éPuedo hacerlo?

No, debe asegurarse de que
estar enun entorno protegido
en el que plantear esta cues-
tién para evitar un uso ilegal
de informacién confidencial.
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Bl| EJEMPLOS

CACEIS mantiene unarelacion comer-
cialdesde hace diezaiios conuncliente
que desearealizarunaordende trans-
ferencia en un pais de riesgo a un
beneficiario que esinusual enrelacion
con su actividad. ¢Qué debo hacer?

Ponerse en contacto con el cliente para
obtener masinformacién sobre elmotivo
econdmicoy laidentidad del beneficia-
riode latransferencia. Dejar la operacion
ensuspensoy remitir el asunto al depar-
tamento de Cumplimiento Normativo.

Presento a un cliente potencial para
iniciar unarelacién comercial. A este
respecto, comorepresentante comer-
cial, lo entrevisto para completar mi
conocimiento del cliente y me baso
enlainformacién obtenida,comolos
beneficiarios efectivos, para presen-
tar al cliente potencial. Sin embargo,
después de una extensainvestigacion,
parece que el beneficiario efectivo
estd en la parte superior de una es-
tructuracomplejacuyaentidadltima
esta domiciliada en un paraiso fiscal.
¢Qué debo hacer?

Enprimer lugar, revisar el organigrama
paraestablecer lacadenadetitularidad.
Después, seguirlo hastallegar al bene-
ficiario efectivo ultimo. Si la estructura
parece opaca, informar al departamento
de Cumplimiento Normativo. La iden-
tificacion formal del beneficiario efec-
tivo es una obligacion reglamentaria.

Como gestor, me enfrentoaunatran-
saccion sospechosa. Como conozco
muy bien al cliente, épuedo ocultar
esta operacion?

No, la naturaleza de la relacion comer-
cial con el cliente no puede influiren la
atencion prestada. Debe ponerse en
contacto con el departamento de Cum-
plimiento Normativo y esperar suopinién
al respecto.

En el contexto de una prestacion de
servicios como agente de transferen-
cia, proceso las transacciones en
nombre de inversores que ho son
clientes de CACEIS, ¢puedo prescindir
de toda supervision?

No, lafuncién de agente de transferen-
cia, por su propia naturaleza, sigue
estando sujeta a controles y vigilancia
sobre el origen o el destino de losfondos,
en particular, de las personas o paises
bajo supervision.

X [ UCHA CONTRA EL
BLANQUEO De CAPHALES
Y LA FINANCIACION

DEL TERRORISMO

DEFINICION

Elblanqueo de capitales es el acto de facilitar, por
cualquier medio, el ocultamiento de la fuente de
los activos o los ingresos del autor de un crimen
o delito que haya beneficiado directa o indirec-
tamente al autor. También constituye un blanqueo
de capitales el hecho de ayudar en una transaccion
para lainversion, la ocultacion o la conversion del
producto directo o indirecto de un crimen o delito.
Por lo tanto, el propdsito del blanqueo de capi-
tales es eliminar el caracter ilegal de su origen
reinvirtiéndolo en actividades legales.

La financiacioén del terrorismo también se ve
impulsada, con fines terroristas, por el origen
ilegal de los fondos financieros. También puede
referirse a fondos de origen legal pero que se
utilizan en la realizacion de actos terroristas.
Esto se denomina «ennegrecimiento de fondos».

[EN DETALLE

El blanqueo de capitales y la financiacién del
terrorismo son fendmenos de una magnitud sin

precedentes. Afectan a nuestras sociedades en
general y al desarrollo econémico de los paises.
Por este medio, los delincuentes pueden infil-
trarse en las entidades financieras, controlar
ciertos sectores econdmicos y corromper las
directivas y los gobiernos, atacando la vida de
los ciudadanos y afectando a grandes principios
como la democracia.

EL COMPROMISO DE CACEIS
CACEIS participa enlalucha contra el blanqueo
de capitales y la financiacion del terrorismo.
Como tal, la empresa realiza un seguimiento de
los flujos financieros de conformidad con la
legislacion aplicable. Todos deben participar,
a su nivel, en esta vigilancia constante.
Cualquier incumplimiento de las obligaciones
expone a los directivos, los administradores y
los empleados a responsabilidad civil, penal,
administrativa y disciplinaria. Ademas, la ima-
geny la reputacion de CACEIS y del grupo
Crédit Agricole estan en juego.

v Qué debho hacer

I Mantenerme informado sobre estos asuntos aungue no se esté expuesto directamente
I Si tengo personal a mi cargo, asegurarme de que los empleados que trabajan conmigo estén

bien informados sobre estos temas

I Aplicar los procedimientos contra el blanqueo de capitales y la financiacién del terrorismo
I Prestar especial atencién a asegurarme de conocer a mis clientes cuando abran una cuentay

alolargo de toda la relacion comercial

I Mantenerme alerta en todo momento y buscar transacciones inusuales, atipicas, complejas y sin
justificacion econdmica aparente, que podrian ser ilicitas y pedir al cliente explicaciones sobre

ellas

I Negarme a realizar transacciones que no estén econdmicamente justificadas o en las que
existan dudas sobre la identidad de los ordenantes o de los beneficiarios

I Informar de cualquier transaccion sospechosa al departamento de Cumplimiento Normativo

I Sequir la formacidon en materia de cumplimiento normativo dentro de los plazos establecidos

{Qué deho evitar

I No aplicar estrictamente los procedimientos por motivos, por ejemplo, comerciales
I Informar a los clientes de que pueden ser objeto de dudas o sospechas de blanqueo de capi-

tales o revelar dicha informacién a un tercero

I Realizar o ayudar a realizar transacciones o solicitudes sospechosas de colocacion, encubri-
miento o consolidacion de manera directa o indirecta, activa o pasiva

B3 | UCHA CONTRA
| A EVASION FISCAL

DEFINICION

La evasion fiscal se considera fraude fiscal
cuando consiste en evitar o reducir un impuesto
gravando ilegalmente el patrimonio o los
beneficios en un pais distinto al que deberian
estar sujetos.

La evasion fiscal, referida al fraude fiscal,
afecta tanto a empresas como a individuos.
Esta prdctica debe distinguirse de la optimi-
zacion fiscal, que consiste, para un particular
o un profesional, en buscar, en cumplimiento
de la ley, la reduccién de sus impuestos.

[EN DETALLE

Los dispositivos fiscales FATCA (Foreign Ac-
count Tax Compliance Act) y AEOI (Automa-
tic Exchange Of Information), que debe cum-

plir CACEIS, estan diseflados para combatir

la evasion fiscal:

I FATCA mediante la recopilacién de infor-
macion relativa a los activos e ingresos de
los contribuyentes estadounidenses (U.S.
Person) fuera de Estados Unidos;

1 AEOQI, por iniciativa de la OCDE, mediante
intercambios multilaterales de informacion
con el fin de identificar los activos en poder
de residentes fiscales fuera de su pais de
residencia.

EL COMPROMISO DE CACEIS
CACEIS considera que un enfoque coherente
y responsable a la fiscalidad es esencial para
su estrategia a largo plazo.

CACEIS trata todos los asuntos fiscales que
le conciernen conintegridad y transparencia.
Todas las operaciones y las transacciones
realizadas se basan en unarealidad econdmica
y CACEIS no busca evadir impuestos por me-
dio de estructuras disefiadas para este fin.
CACEIS se compromete a no establecer ni
proponer operaciones con fines exclusivamente
fiscales, a no ayudar a sus clientes a eludir sus
obligaciones fiscales y a no estar presente en
los estados o territorios cuyas jurisdicciones
sean calificadas por la Unién Europea como
«Nno cooperantes» (paraisos fiscales).

v1 Queé debo hacer

I Respetar las disposiciones legislativas y reglamentarias vigentes en los paises y territorios

donde llevamos a cabo nuestras actividades

I Solicitar la autorizacion del departamento de Cumplimiento Normativo de CACEIS y del
departamento Fiscal del Grupo Crédit Agricole previa a la inversion de una entidad en un

pais o territorio extranjero no cooperante

I Permanecer atento, identificar e informar sin demora al responsable de Cumplimiento de
cualquier accion dirigida, directa o indirectamente, a eludir las normas tributarias

I Disponer de un expediente de conocimiento del cliente actualizado que incluya en parti-
cular la residencia fiscal (AEOI) y la nacionalidad estadounidense o no (FATCA) del cliente

I En caso de duda, ponerme en contacto con mi responsable de Cumplimiento

F{Qué deho evitar

I Eludir deliberadamente las obligaciones tributarias de CACEIS

1 Asesorar a un cliente y/o facilitar una operacion, una transaccion y/o participar en un mon-
taje financiero destinado a eludir las normas tributarias

I Firmar autocertificaciones en nombre de los clientes

I Suprimir u ocultar informacién con el fin de encubrir pruebas de que una operacion esta

vinculada a un paraiso fiscal

CJVOLVER AL RESUMEN

Bl EJEMPLOS

Una persona fisica que vive
en Francia y tiene doble na-
cionalidad, unade ellas esta-
dounidense, cree que no esta
sujeta a los impuestos de
EE. UU. tinicamente por su
nacionalidad estadounidense.
Como esta persona tiene do-
ble nacionalidad, se le consi-
dera una U.S. Person con las
obligaciones que ello con-
lleva. A diferencia de lamayo-
ria de paises o territorios, la
responsabilidad tributaria de
Estados Unidos esta ligada a
la ciudadania y no al lugar de
residencia. Esto significa que
los ciudadanos estadouniden-
sesque vivan en el extranjero
deben presentar una decla-
racion de impuestos anual
estadounidense, indepen-
dientemente de su lugar de
residencia.

Enel caso de que estapersona
(fisica o juridica) realice una
transaccion transfronteriza
que implique un beneficio fis-
cal principal, la Directiva (UE)
2018/822, que introduce nue-
vas obligaciones de transpa-
rencia en materia fiscal, exige
que CACEIS, como cualquier
intermediario, informe de esta
transaccion a las autoridades
fiscales competentes.
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Bl| EJEMPLOS

Tengo doble nacionalidad francesay
estadounidense, y soy empleado de CA-
CEIS. éA qué regulacion debo remitirme?
Se le considera una U.S. Person afiliada al
Grupo, por lo que, dondequiera que trabaje,
deberd informar al departamento de Re-
cursos Humanos de su situacion. Ademas,
debe leer atentamente el procedimiento
sobre este tema. El objetivo es garantizar
que usted cumple las disposiciones legales
delaOffice of Foreign Assets Control (OFAC)
que le son aplicables y, en el ejercicio de
sus funciones, respeta las sanciones inter-
nacionales impuestas por Estados Unidos.

Un cliente de un fondo de inversion me
pregunta si puede invertir en un titulo
emitido poruna empresa constituidaen
un pais sujeto a sanciones internaciona-
les.No conozco laempresaynosésiesta
sujetaasancionesinternacionales. éQué
debo hacer?

El cliente debe asegurarse del cumplimiento
normativo de sus operaciones. No obstante,
remita el asunto al departamento de Cum-
plimiento Normativo para que este realice
unanalisis detallado con el fin de garantizar
que la empresa no esté sujeta a sanciones
contra el pais en cuestion.

Dentro de mis funciones, he recibido una
ordenrelativaaun valor emitido poruna
compaiiia petrolera constituida en un
pais sujeto a sanciones internacionales.
Ya que he recibido este tipo de érdenes
anteriormente, épuedo ejecutarla?

No puede hacer suposiciones basadas en
transacciones anteriores. CACEIS debe
realizar un analisis completo antes de llevar
acabo cualquier operaciéon, comprobar las
sanciones aplicablesalos grupos deinterés
y a los paises, documentar lo suficiente
para justificar el analisis, comentar la de-
cision y guardar esta informacion.

Al actualizar las listas de sanciones in-
ternacionales de la OFAC, los flujos fi-
nancierosrelativos aunvalorse bloquean
hasta que el departamento de Cumpli-
miento Normativo los analiza. ¢Qué puedo
decirle a mi cliente?

Describa el contexto normativo y expliquele
que CACEIS debe procesar las transaccio-
nes de sus clientes en cumplimiento de la
legislacion. Indique que la transaccion esta
siendo analizada por el departamento de
Cumplimiento Normativo y que se pondra
en contacto con él rdpidamente parainfor-
marle de las acciones llevadas a cabo.

B9 SANCIONES
INTERNACIONALES

DEFINICION

Las sanciones internacionales son medidas
adoptadas por uno o varios Estados con-
tra personas fisicas y/o juridicas (por
ejemplo, inmovilizaciéon de bienes) y tam-
bién contra paises o gobiernos (medidas
de embargo).

Entre sus objetivos se encuentran la lucha
contra el terrorismo, las actividades de
proliferacion nuclear y las violaciones de
los derechos humanos.

[EN DETALLE

La mayoria de las sanciones internaciona-
les aplicables a nivel de CACEIS y del Grupo
Crédit Agricole son emitidas, administradas
o aplicadas por el Consejo de Seguridad
de la ONU, la Unién Europea, Francia y
Estados Unidos, asi como por las autori-
dades locales competentes en los lugares
donde el Grupo opera.

EL COMPROMISO DE CACEIS
CACEIS se esfuerza por garantizar el estricto
cumplimiento de la legislacién sobre san-
ciones internacionales, que puede ser com-
pleja y de alcance extraterritorial en los

paises y territorios donde el Grupo desa-
rrolle sus actividades.

El cumplimiento de estos requisitos se ga-
rantiza mediante el refuerzo de los proce-
dimientos internos y de programas que
aseguren el cumplimiento de lalegislacién
en materia de sanciones internacionales,
aplicables a todos los empleados del Grupo,
independientemente del pais y del tamafio
de su entidad, y van mas alla de las activi-
dades puramente bancarias. CACEIS no
tolera ninguna vulneracion de las sanciones
internacionales.

v Qué debo hacer

I Conocer, comprender y cumplir las politicas y los procedimientos internos del Grupo

I Completar las sesiones de formacion obligatorias en los plazos establecidos

I Permanecer atento, identificar e informar sin demora al responsable de Sanciones
internacionales del Grupo o al responsable local de Cumplimiento Normativo de cual-
quier vulneracion o intento de vulneracién de las sanciones internacionales, asi como
de cualquier accién adoptada, directa o indirectamente, para eludirlas

I Disponer de expedientes de conocimiento del cliente actualizados y completos

I Supervisar, en el marco de mis funciones, la conformidad de las operaciones en relacion

con las sanciones internacionales

I En caso de duda, ponerme en contacto con mi responsable de Cumplimiento

F{Qué deho evitar

I Participar activa o pasivamente en una operacion financiera poco clara o cuya com-

plejidad no esté justificada

I Suprimir u ocultar informacién con el fin de encubrir el vinculo de una operacién con
paises o personas que sean objeto de sanciones internacionales

I Modificar herramientas o procesos informaticos con el fin de eliminar informacion util
para detectar los riesgos de sanciones internacionales

1 Asesorar a un cliente y/o participar en un montaje financiero destinado a eludir san-

ciones internacionales

B PREVENCION
DEL FRAUDE

DEFINICION

El fraude es unacto intencionado que se lleva
a cabo con el fin de obtener un beneficio
material o intangible, en detrimento de una
tercera persona u organizacion.

En caso de infraccién de leyes, reglamentos
o0 normas internas, el fraude se caracteriza
por la vulneracién de los derechos de terceros
y el ocultamiento total o parcial de una ope-
racion, de un conjunto de operaciones o de
sus caracteristicas.

[EN DETALLE

Pueden distinguirse dos tipos de fraude, en
funcion del origen de las partes maliciosas
involucradas:

1 El fraude externo es un acto realizado por
particulares, solos o0 en grupo, clientes o no,
con el fin de obtener fondos, documentos
o informacién que puedan utilizar en su
propio beneficio y en detrimento de una
empresa, sus clientes o terceros.

1 El fraude interno es un acto malicioso rea-
lizado por un empleado en detrimento de
su empresa o de los intereses de terceros

gestionados por laempresa. El fraude tam-
bién puede caracterizarse por un acto ma-
licioso cometido por un empleado con la
complicidad de personas ajenas a laempresa,
al que se denomina fraude mixto.

EL COMPROMISO DE CACEIS
CACEIS concede una importancia vital a la
prevencion del fraude, que utiliza un nimero
creciente de técnicas cada vez mas sofistica-
das, especialmente, vinculadas a la transfor-
macion digital.

En este contexto de incremento del fraude,
es indispensable abordar el problema tanto
anivel ascendente como descendente. Todos
los empleados, independientemente de sus
funciones, deben desempefar su papel enla
prevencion del fraude. Gracias a la vigilancia
diaria de todos podemos prevenir y detectar
los intentos de fraude.

CACEIS dispone de un «Cddigo del usuario
de recursos informaticos y comunicacion
electronica.

v1 Queé dehbho hacer

I Conocer bien los procedimientos y las buenas practicas de prevencién del fraude y aplicar-
las de manera responsable con una vigilancia permanente

I Si existe sospecha de un acto fraudulento o alguna duda, avisar inmediatamente a mi su-
periory al departamento de Cumplimiento Normativo para que puedan actuar con rapidez

1 En caso de dudas sobre la identidad del remitente de un correo electrénico, reenviar dicho
correo a mi contacto del departamento de Informatica (véase el «Cédigo del usuario de
recursos informaticos y comunicacion electrénica»)

I Si tengo personal a mi cargo, evaluar el riesgo de fraude de mis actividades y aplicar los
principios de buena conducta, asi como las normas profesionales generales

I Realizar un analisis del riesgo de fraude al disefiar nuevos productos, servicios o actividades,

o llevar a cabo una modificacién significativa

I Respetar el principio de separacion de funciones, en virtud del cual quienes llevan a cabo
0 ejecutan una operacién no pueden validarla ni liquidarla

F{Qué deho evitar

I Dar mis contrasefias a alguien, prestar mi tarjeta de acceso o dejar informacién o documen-

tos confidenciales en mi mesa

I Abrir correos electrénicos o archivos adjuntos de remitentes desconocidos
I Discutir temas sensibles que puedan involucrar a CACEIS y al grupo Crédit Agricole en lu-

gares o transportes publicos

I Utilizar soportes externos (discos duros externos o memorias USB)

C/\/OL\/ER AL RESUMEN

Bl EJEMPLOS

Acabo de recibir un correo
electrénico con un archivo
adjunto de unadirecciéndes-
conocida. ¢Puedo abrirlo?
Para limitar el riesgo de su-
plantacion de identidad o phi-
shing, y de ser infectado por
programas espia o spyware,
no abra nunca ningun correo
electrénico sino conoce al re-
mitente. En caso de duda, re-
mita el correo electrénico a su
contacto del departamento
informatico para que realice
los controles necesarios.

Un amigo me ha prestado su
memoria USB con articulos
interesantes. éPuedo utili-
zarla en milugar de trabajo?
Estaaccion es peligrosa desde
el punto de vista de la seguri-
dad informatica. Debe asegu-
rarse primero del origen de la
memoria USB y de su conte-
nido porque podria contener
un virus que podria infectar el
sistema de informacion.

Soy el tinico destinatario de
un correo electrénico firmado
por un ejecutivo de CACEIS,
enelque se me pide informa-
ciénsensible.éDeborespon-
der?

Una solicitud inusual, incluso
interna, puede ser unasefal de
intento de fraude por suplan-
tacion de identidad. Remitalo
al responsable de Cumpli-
miento de su entidad para
asegurarse de los pasos a se-
auir.

Un cliente me pide por telé-
fono que haga un pago, sin
proporcionarladocumenta-
cién necesaria para los con-
trolesrelativosalaseguridad
financiera, pero me asegura
que la enviara mas tarde, ya
que latransacciénesurgente.
Indiquele que CACEIS debe
recibir ladocumentacién soli-
citada antes de proceder a
cualquier pago e informe a su
superior y al departamento de
Cumplimiento Normativo.
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Durante la pausa del café de
lamaiiana, he oido a alguien
comentar que una empresa
cotizadaenbolsadeseacom-
prar otra empresa que tam-
bién cotizaenbolsa.Después
de comprobarlo, me enteré
de que esta informacion no
se habia hecho piublica.
éPuedorealizarunaoperacion
financierapor micuentares-
pecto a estas dos acciones
sabiendo que lainformacion
no me ha sido facilitada de
formadirectay clara?
No.De hecho, entérminos ge-
nerales, las autoridades de
supervision consideran «acceso
reservado ainformacion privi-
legiada» a todo aquel que
poseainformacion privilegiada
obtenida en el ejercicio de sus
funciones, su profesién o por
cualquier otro medio.

Estoy en el metro conuncom-
pafieroy me gustariarepasar
algo que se planteé durante
una reunioén. éPuedo hablar
de ello en ese momento?
Espere hasta que esté en un
lugar discreto antes de discu-
tirlo: limitard el riesgo de reve-
lar informacién posiblemente
privilegiada que cualquier
persona malintencionada po-
dria escuchar.

Un cliente me facilita infor-
maciéninternaquealinnose
ha hecho publica. éPuedo
utilizarla puesto que meladio
de forma espontanea?

No, esta prohibido utilizar esta
informacion si no es publica.
En caso de duda, péngase en
contacto con el departamento
de Cumplimiento Normativo,
el cual le asesorara.

B PREVENCION
DE LOS ABUSOS
DE MERCADO

DEFINICION

Los delitos de trafico de informacion privilegiada,
manipulacion bursatil y difusion de informacion
falsa son ejemplos de abusos de mercado. La
lucha contra los abusos de mercado supone
preservar la integridad y la transparencia de
los mercados, asi como la confianza del publico.
Esresponsabilidad de todos respetar el princi-
pio de igualdad de informacidn entre los inver-
sores.

En caso de incumplimiento de estas normas, el
proveedor de servicios de inversidn y las per-
sonas fisicas sometidas a su autoridad podrdn
ser objeto de sanciones disciplinarias, pecunia-
rias, civiles y penales.

[EN DETALLE

Lainformacion privilegiada es unainformacién
precisa relativa a una empresa, un emisor o un
instrumento financiero que no se ha hecho
publicay que, de hacerse publica, podria tener

un efecto significativo en la cotizacion de la
empresa o de los instrumentos financieros en
cuestion.

El uso, la transmisién y la recomendacion de
esta informacién por cuenta propia o ajena
constituyen un delito de abuso de informacién
privilegiaday, por lo tanto, estan estrictamente
prohibidas y sancionadas.

La manipulacion bursatil consiste en intentar
forzar la evoluciéon de unatendenciaalalzao a
la baja para obtener beneficio (por ejemplo,
para detener la caida de valor de las acciones
de una empresa en el mercado de valores).
Por difusion de informacién engafiosa se en-
tendera la divulgacion al publico por cualquier
medio de informacién falsa o engafiosa sobre
las perspectivas o las circunstancias de un emi-
sor cuyos valores se negocien en un mercado
regulado o sobre las perspectivas de evolucién
de un instrumento financiero admitido en un
mercado regulado que pueda afectar a la coti-
zacion.

vi Qué deho hacer

| i

I Cuando procese una orden o transaccion que pueda constituir un abuso de mercado, informar
a mi superior y al departamento de Cumplimiento Normativo lo antes posible

1 Si no puedo ignorar la naturaleza de abuso de mercado de una orden o transaccion, rechazar
su ejecucion e informar a mi superior y al departamento de Cumplimiento Normativo lo antes
posible

I Mantener el caracter confidencial de las declaraciones de operaciones sospechosas y, en este
sentido, no comunicar la sospecha de abuso de mercado, probada o no, en particular, a las
personas afectadas

I Estar atento y tomar todas las medidas necesarias para evitar revelar informacion privilegiada.
Esto significa respetar las barreras de informacion implantadas

I De forma preventiva, prestar especial atencion a la seguridad y a la accesibilidad de los docu-
mentos de mi puesto que puedan contener informacion sensible o incluso privilegiada

I Sifiguro en una lista de personas con acceso reservado a informacion privilegiada, cumplir las
obligaciones asociadas a esta

I Antes de difundir una informacioén, asegurarme de que esta sea publica

I Si creo estar en posesion de informacidn privilegiada, informar a mi superior y al responsable
de Cumplimiento

I Con el fin de evitar la difusion de informacion engafosa, cuando trate con mi cliente o mis
companferos, estar atento a los hechos, utilizar el tiempo condicional sin ofrecer un analisis
personal y mantenerme en terreno neutral, aungue sea recurriendo a mi deber de confidencia-
lidad

I Respetar las instrucciones del cliente con respecto a las érdenes, seguir instrucciones claras y
precisas, y solicitar informacion adicional cuando la transaccion presente un caracter sospechoso
en cuanto al motivo o a un volumen inusual

EL COMPROMISO DE CACEIS
CACEIS ha puesto marcha «barreras de infor-
macion» para proteger la informacion privile-
giada. Estas disposiciones consisten en some-
ter a las personas con acceso a informacioén
privilegiada a un mecanismo de contencién de
la informacion privilegiada.

Las barreras también garantizan el control es-
tricto de los intercambios de informacion entre
las personas que, por su funcion, tienen acceso

ainformacion privilegiaday las que no lo tienen.
Los empleados estan sujetos a la obligacion
general de supervisar las operaciones que pue-
dan constituir un abuso de mercado y se les
informa regularmente de ello mediante una
formacion obligatoria.

En caso de sospecha, el empleado deberd in-
formar al departamento de Cumplimiento Nor-
mativo, el cual, después de analizarla, evaluara
las medidas que habran de adoptarse.

{Qué deho evitar

I Utilizar informacion privilegiada al adquirir o transferir instrumentos, contratos o valores finan-
cieros o bursatiles a los que se refiera esta informacion, ya sea por cuenta propia, de CACEIS
o de un tercero

I Proporcionar informacion privilegiada a un tercero fuera del ambito normal de mis funciones,
a personas ajenas a CACEIS, o a empleados que no estén autorizados a acceder a dicha infor-
macién

I Recomendar a un tercero (empleado de CACEIS o del grupo Crédit Agricole, o de un tercero
externo, etc.) un valor basandome en informacion privilegiada

I Transmitir informacion engafiosa

I Ejecutar 6rdenes o procesar operaciones del cliente sin instrucciones de este ultimo o con
instrucciones dudosas

CJVOLVER AL RESUMEN

Bl EJEMPLOS

Un cliente me transmite una
ordende comprade unvolu-
men inusual sobre la accion
deunaempresacotizadayno
parece importarle el precio
de ejecucion. Unos dias des-
pués, la empresa anuncia
publicamente la firma de un
importante contratoy el pre-
cio de la accién sube inme-
diatamente un15 %.El cliente
me transmite la orden de
vender la totalidad de la po-
sicién.

Elvolumeninusual de laorden,
la prisa del cliente por vender
laposiciéony sufaltadeinterés
en el precio de ejecucién de-
berian ponerle en alerta, por
lo que deberia informar a su
superior y al departamento de
Cumplimiento Normativo.

Un cliente, gestor de fondos
deunasociedad gestora, me
transmite unaordensobrela
accion de una empresa pre-
sente en el activo de uno de
sus fondos, cuyo volumen
representa un tercio del vo-
lumenmediodiarionegociado
en esa accion, para que la
ejecute a mercado (es decir,
acualquier precio) y al cierre
(es decir, en un momento de
referencia). Es probable que
estas 6rdenes tengan un
efectoalcistasignificativoen
el mercado y mi cliente dice
que ese es el objetivo, para
mejorar el rendimiento de su
fondo.

Las caracteristicas de laorden,
que pueden afectar conside-
rablemente el precio de la ac-
ciénalcierrey laconfirmacion
por parte del cliente del pro-
posito de la orden, deben lle-
varle a rechazar la ejecucion
de la mismay a declarar la in-
formacion a su superior y al
departamento de Cumpli-
miento Normativo.
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He hecho fotos en la fiesta de
despedida de uno de miscom-
paiieros y me gustaria publi-
carlas en mi perfil personal
como recuerdo.

Pararespetar el derecho deima-
gen, solicite la autorizacion de
las personas interesadas. Antes
de publicar nada, debe pregun-
tarse sobre el riesgo de que
pueda perjudicar su reputacion
o la de cualquier otra persona
fisica o juridica.

Como parte de un nuevo pro-
yecto, un compaiiero me ha
sugerido que cree ungrupoen
LinkedIn para que podamos
intercambiarinformaciénentre
nosotrosy compartirdocumen-
tos.

No acepte. Los documentos in-
ternos de CACEIS no estan pen-
sados para ser intercambiados
en redes sociales. Sugiera que
abraun Sharepoint enlaintranet
OMNIA para facilitar este trabajo
colaborativo.

Quiero crear o actualizar mi
cuenta en LinkedIn y publicar
informacién relativa a mi acti-
vidad en CACEIS.

Puede detallar sus funciones y
la actividad de la empresa en
general y comunicar lainforma-
cién propuesta en el programa
Embajadores de CACEIS.

No comparta ninguna informa-
cién confidencial.

Me gustaria enviar un video a
mis subordinados. Estoy pen-
sando en publicarlo en You-
Tube.

Utilice Artefis para distribuir in-
ternamente archivos grandes en
lugar de unared social accesible
a todos los usuarios.

Uno de mis compaiieros tuvo
un altercado con su supetriory
describié la situacién en supa-
gina de Facebook. Se expresé
con virulencia sobre susuperior
ylaempresa.éQué debo hacer?
Pida a su compaiiero que borre
lapublicacion. Sise niega, dirijase
a su superior.

B UTILIZACION
DE LAS REDES SOCIALES

DEFINICION

El término «redes sociales» se refiere, por o
general, a todos los sitios web que pueden
utilizarse para crear una red de contactos per-
sonales o profesionales, y para intercambiar
opiniones o informacion.

[EN DETALLE |

Los medios de comunicacion sociales (redes
sociales, blogs, foros, etc.) ya forman parte de
nuestra vida diaria y conciernen a todos los
empleados de CACEIS, tanto a nivel personal
como profesional. Sin embargo, presentan ries-
gosy, dado el niumero de diferentes plataformas
y el volumen de informacién que se intercambia
en ellas, dominar esta forma de comunicacién
se ha convertido en un auténtico reto.

EL COMPROMISO DE CACEIS
CACEIS estd presente en un gran nimero de
estas redes sociales (Twitter, Facebook, Linke-
dIn, etc.) para reforzar su perfil, promover su
marcay sus productos entre los clientes, clien-
tes potenciales y periodistas, asi como para
crear vinculos con sus empleados y posibles
candidatos.

Salvo en caso de abuso, todos los empleados
de CACEIS gozan de libertad de expresion,
tanto dentro como fuera de la empresa. Sin
embargo, todos deben actuar de manera res-
ponsable adoptando un comportamiento ade-
cuado y buenas practicas. El uso de las redes
sociales con fines privados desde el puesto de
trabajo es posible siempre y cuando no se
abuse de ellas, se utilicen adecuadamente y
de forma puntual, y no se exceda el derecho a
lalibertad de expresidn contra la empresa, sus
directivos o compaferos de trabajo.
Paraello, el comportamiento de los empleados
estd regulado en el Cddigo del usuario de re-
cursos informaticos y comunicacion electrdnica
de CACEIS y la Guia de buenas practicas en
redes sociales.

SOCIAL MEDIA

v Queé deho hacer

I Respetar las normas de confidencialidad y de secreto profesional a las que estoy sujeto por

obligacion profesional

I Ser consciente de las condiciones generales de uso sobre como se pueden utilizar tanto mis
datos personales como la informacion que proporciono en linea

I Prestar especial atencién a las redes sociales cuyos servidores estén alojados en un pais ex-
tranjero, que pueden no disponer de las mismas normas de proteccion de datos personales

que la Union Europea

I Estudiar las funcionalidades de la configuracion que permiten garantizar la confidencialidad

de mi perfil y comentarios

I No intervenir directamente si leo comentarios negativos o calumniosos sobre el Grupo para
evitar dar mas visibilidad a los autores. Ante tales comentarios, reenviarlos al departamento

de Comunicacion

I En caso de dudas sobre la naturaleza de la informacién, no actuar y preguntar a mi superior

E{Qué deho evitar

I Realizar mi actividad profesional en redes sociales sin el permiso de mi superior
I Hablar oficialmente en nombre de CACEIS si no soy el portavoz designado por el departamento

de Comunicacion

I Hacer comentarios que puedan causar dafio a mi posicion o a CACEIS, y sus empleados o que
sean criticas maliciosas, injurias, calumnias, difamaciones, indiscreciones o divulgacion de

informacion confidencial

¥

BEST PRACTICE

B ISEGURIDAD DEL
SISTEMA DE INFORMACION

DEFINICION

Las empresas deben tomar las medidas necesa-
rias para garantizar la seguridad de su sistema
de informacion, en particular, mediante la defi-
nicion de un conjunto de recomendaciones y
obligaciones que se aplican a todos los usuarios.

[EN DETALLE

Los objetivos son:

I sensibilizar y responsabilizar a todos los usuarios
sobre laimportancia de los problemas relacio-
nados con la seguridad de la informacion;

I insistir en la necesidad de que todos los usuarios
cumplan las normas de seguridad para mante-
ner un nivel de seguridad éptimo;

I exponer los principales derechos, deberes y
responsabilidades de los usuarios, de acuerdo
conlalegislacion vigente, el cédigo deontoldgico
y el reglamento interno;

I conseguir que todos los usuarios adopten com-
portamientos adecuados desde el punto de
vista de la seguridad.

EL COMPROMISO DE CACEIS

Todos los empleados (fijos o temporales, inde-

v1 Queé deho hacer

pendientemente de su categoria) con acceso al
sistema de informaciéon de CACEIS deben cumplir
con la politica de seguridad del mismo.

Los cédigos personales que permiten al empleado
acceder al sistema de informacion son un aspecto
primordial de la seguridad y nunca deben ser trans-
feridos ni comunicados, ni siquiera temporalmente,
a un tercero en ninguna situacion. El uso de estos
codigos es responsabilidad de su titular. Los dere-
chos de acceso pueden ser revocados en todo
momento y terminan en caso de suspension tem-
poral o permanente de la actividad profesional. En
caso de incumplimiento de estas normas, CACEIS
podra restringir o revocar los derechos de acceso
y tomar medidas disciplinarias sin perjuicio de los
procedimientos legales que puedan emprenderse.

Como medida preventiva, CACEIS aplica un nu-
mero determinado de dispositivos de seguridad,
entre ellos, un filtro de acceso a los sitios web (en
particular, a aguellos cuyo contenido puede ser
contrario al orden publico o a la moralidad) con
el fin de limitar los riesgos de introduccion de
software malicioso oilegal en las redes de CACEIS
o del Grupo Crédit Agricole.

I Conocer el documento de seguridad del Sistema de informacidn que describe la politica de segu-

ridad de CACEIS

1 Estar atento e informar de toda anomalia u observacion, intento o sospecha de vulneracién de un recurso
del sistema de informacion a mi superior o al responsable de seguridad de los sistemas de informacion

I Garantizar, en cualquier circunstancia, la seguridad fisica del equipo, en particular del portatil,
puesto a mi disposicion (es decir, cable antirrobo, almacenamiento en un cajon o un armario cerrado
con llave, etc.) e informar inmediatamente de su pérdida o robo

I Respetar la integridad de la configuracion de los equipos y de los programas informaticos del

equipo que se pone a mi disposicion

I Asegurarme de que toda la informacion util para mi puesto se almacene en un espacio comun, ya

que asi se garantiza una copia de seguridad

I Para el intercambio de datos al exterior de la empresa, utilizar las soluciones seguras validadas por

CACEIS

I{Qué deho evitar

I Comunicar mi contrasefia a alguien, aunque sea del departamento informatico

I Prestar mi equipo profesional, aunque sea a un amigo o familiar

I Instalar programas informaticos (sin autorizacion de los responsables de seguridad informatica)
1 Almacenar datos profesionales en el disco duro local (C:\) de mi equipo

I Copiar datos profesionales en un equipo personal o en un soporte profesional para

un uso diferente al definido por CACEIS

I Enviar datos profesionales desde un correo personal, aunque este sea seguro

C}BACK TO CONTENTS

Bl EJEmMPLOS

Un amigo mio me ha co-
mentado que puedo en-
contrar presentaciones
muy bien hechas en In-
ternet confotosy videos,
que me ayudaranahacer
buenas exposiciones.
éPuedo recurrir a ellas?
No. En primer lugar, tiene
que asegurarse consul-
tando con el responsable
de Seguridad de que
puede descargar este tipo
de documento sin riesgo
alguno.

También debe respetarlas
normas de proteccion de
los derechos de autory no
incurrir en pirateria, espe-
cialmente cuando se des-
carga el contenido de un
sitio web.

Constantemente me pi-
den que actualice el sis-
tema informatico de
CACEIS. Lo estoy pospo-
niendo porque no creo
que sea indispensable.
No deberianegarse nunca
a actualizar un programa
informatico o el antivirus.
Del mismo modo, no des-
active los dispositivos de
seguridad de su ordena-
dor, como el antivirus.
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http://www.caceis.com
https://twitter.com/CACEIS
https://www.youtube.com/user/CACEISmedia
https://www.linkedin.com/company/caceis/mycompany/
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https://twitter.com/CACEIS
https://www.youtube.com/user/CACEISmedia
https://www.linkedin.com/company/caceis/mycompany/

